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VZDRZEVANJE ITK SISTEMA LEKARNE LJUBLJANA

DOKUMENTACIJA

POVABILO K ODDAJI PONUDBE

Lekarna Ljubljana je na Portalu javnih narocil in v Uradnem listu Evropske unije objavila Obvestilo o
javnem narocilu za vzdrzevanje ITK sistema Lekarne Ljubljana za obdobje treh let.

Ponudniki morajo svojo ponudbo pripraviti in oddati naro€niku v skladu z navodili za izdelavo ponudbe.

Rok za oddajo ponudb je: 27.2.2024 do 10.00.

Javno odpiranje bo potekalo v informacijskem sistemu e-JN (https://ejn.gov.si/eJN2) dne 27.2.2024, ob
11.00 uri.

Kontaktni podatki naroénika:  Naziv: Lekarna Ljubljana
Naslov: Komenskega ulica 11
1000 Ljubljana

Kontaktna oseba:

Ksenija Montani, pomocnica direktorja za podrocje informatike in
sodobnih tehnologij

Telefon: 01/230-61-20

E-mail: lekarna.ljubliana@I|ekarna-lj.si

Direktor
Dr. Marjan Sedej
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NAVODILA PONUDNIKOM ZA IZDELAVO PONUDBE

1. ¢len
V skladu z Zakonom o javnem naro€anju (ZJN-3) (Uradni list RS, &t. 91/15, 14/18, 69/19 - skl. US, 121/21, 10/22, 74/22
- odl. US, 28/2023) je Lekarna Ljubljana, kot naro¢nik, na Portalu javnih narocil in v Uradnem listu Evropske
unije objavila Obvestilo o javnem narocilu za vzdrZzevanje ITK sistema Lekarne Ljubljana za obdobje treh
let.

Javno narodilo se izvaja po odprtem postopku skladno s 40. &lenom Zakona o javnem naro&anju.

2. dlen
S tem javnim razpisom se razpisuje vzdrzevanje ITK sistema Lekarne Ljubljana za obdobje treh let
(1.4.2024 - 31.3.2027).

Ponudnik mora v okviru vzdrzevanja informacijsko komunikacijskega sistema izvajati storitve kot so
opredeljene v Obrazcu 2b — specifikacija in tehnicne zahteve naroc¢nika.

3. dlen
Ponudnik mora ponuditi celovito izvedbo naro€ila.

Ponudnik mora ponudbo izdelati v slovenskem jeziku.

4. ¢len
Za pravilnost ponudbe mora ponudnik:

% v informacijskem sistemu e-JN oddati pravilno izpolnjeno in s strani pooblas¢ene osebe podpisano
sledeco dokumentacijo:

1. Podatki o ponudniku in navedba podizvajalcev oz. izvajalcev v skupnem nastopu (Obrazec 1,
priloga k obrazcu 1)

2. Predracun:

- obrazec predracuna (obrazec 2) v excel datoteki

- povzetek predraduna (obrazec 2a) v .pdf datoteki

- potrjene specifikacije in tehni¢ne zahteve naro¢nika (obrazec 2b)
3. Obrazec ESPD za vse sodelujoce v ponudbi

4. Listine za izkazovanju pogojev iz 9. do 15. tocke 9. €lena Navodil ponudnikom za izdelavo ponudbe
(obrazec 4 in ostala v 9., 14. in 15. to¢ki 9. &lena Navodil navedena dokazila)

5. Seznam opravljenih poslov (obrazec 5) s potrjenimi referencami (priloga k obrazcu 5)
6. Potrjen vzorec pogodbe (obrazec 6)

Poleg nastetega Se:
» v primeru skupne ponudbe - pooblastilo ponudniku za podpis ponudbe, ki jo predlaga skupina
ponudnikov in pravni akt o skupni izvedbi narocila,



» v primeru nastopa s podizvajalci - zahteva podizvajalca za neposredno placilo, ¢e le-ta to
zahteva.

Vsebine obrazcev ni dovoljeno spreminjati, izpolnjeni morajo biti v celoti, z vsemi zahtevanimi podatki in
podpisani ter zigosani s strani odgovorne osebe. Ponudnik izjave, dokazila v .pdf obliki nalozi v
informacijski sistem e-JN v razdelek »Drugi dokumenti« - glej 7. €len teh Navodil.

Ponudnike prosimo, da za pohitritev postopka oddaje javnega narocila v ponudbi predlozijo tudi
pooblastila za pridobitev podatkov iz kazenske evidence in iz E-dosje (obrazec 3a in 3b), in sicer za vse
sodelujoce v ponudbi. Ponudnik obrazce v .pdf obliki nalozi v informacijski sistem e-JN v »Dokumenti«,
del »Ostale priloge«.

Ponudnik sam nosi vse stroske povezane s pripravo in predlozitvijo ponudbe.

NAVODILA ZA PRIPRAVO IN ODDAJO PREDRACUNA:

Ponudnik v sistem e-JN v razdelek »Skupna ponudbena vrednost« v zato namenjen prostor vpiSe skupni
ponudbeni znesek brez davka v EUR in znesek davka v EUR. Znesek skupaj z davkom v EUR se izraCuna
samodejno.

Ponudnik v informacijskem sistemu e-JN v razdelek »Predraun« nalozi Povzetek predracuna (obrazec
2a - Zigosan, podpisan in scan v.pdf datoteko).

»Skupna ponudbena vrednost«, ki bo vpisana v istoimenski razdelek in Povzetek predracuna (obrazec
2a - zigosan, podpisan in scan v.pdf datoteko), ki bo nalozen kot predracun v del »Predracun«, bosta
razvidna in dostopna na javnhem odpiranju ponudb.

V primeru razhajanj med podatki navedenimi v razdelku »Skupna ponudbena vrednost« in dokumentu, ki
je predlozen v delu »Predracun«, kot veljavni Stejejo podatki v dokumentu, ki je predlozen v delu
»Predradun«.

Ponudnik v obrazcu predracuna (excel) za vse postavke vpiSe ceno na enoto mere. Izracun se na podlagi
prednastavljenih formul izvede samodejno.

Celoten izpolnjen obrazec predracuna - obrazec 2 v excel datoteki ponudnik v informacijskem sistemu e-
JN nalozi v razdelek »Drugi dokumenti«.

V primeru razhajanj med podatki navedenimi v razdelku »Skupna ponudbena vrednost«, podatki v
Povzetku predracuna naloZzenim v razdelek »Skupna ponudbena cena«, del »Predraun« in celotnim
predracunom (obrazec 2 — excel) nalozenim v razdelku » Dokumenti«, del »Ostale priloge«, se kot veljavni
Stejejo podatki v dokumentu, ki je predlozen v razdelku »Dokumenti«, del »Ostale priloge«.

ESPD
Ponudnik naro¢nikov obrazec ESPD (datoteka XML) uvozi na spletni strani Portal za elektronsko javno
narocanje e-JN: https://ejn.gov.si/espd/ in v njega neposredno vnese zahtevane podatke.

Obrazec ESPD predstavlja uradno izjavo gospodarskega subjekta, da zanj ne obstajajo razlogi za
izklju€itev in da izpolnjuje pogoje za sodelovanje, hkrati pa zagotavlja ustrezne informacije, ki jih zahteva
narocnik. Obrazec ESPD vkljucuje tudi uradno izjavo o tem, da bo gospodarski subjekt na zahtevo in brez
odlasanja sposoben predloziti dokazila, ki dokazujejo neobstoj razlogov za izkljucitev oziroma
izpolnjevanje pogojev za sodelovanje.

Ponudnik v rubriko B. Informacije o predstavnikih gospodarskega subjekia vnese vse osebe, ki so
pooblagene, da zastopajo gospodarski subjekt (potrebna je navedba vseh oseb, ki so ¢lanice upravnega,
vodstvenega ali nadzornega organa tega gospodarskega subjekta ali ki imajo pooblastila za njegovo
zastopanje ali odlo¢anje ali nadzor v njem).

Navedbe v ESPD in/ali dokazila, ki ji predlozi gospodarski subjekt, morajo biti veljavni. S predlozitvijo
obrazca ESPD ponudnik potrdi, da izpolnjuje vse zahteve in pogoje narocnika ter sprejema vsebino



vzorca pogodbe in zahteve iz dokumentacije v zvezi z oddajo javnega narocila. S predlozitvijo obrazca
ESPD se $teje, da je ponudnik podal tudi izjavo, da potrjuje, da ni povezan s funkcionarjem in po njegovem
vedenju ni povezan z druzinskim ¢lanom funkcionarja na nagcin, dolo€en v prvem odstavku 35. ¢lena
Zakona o integriteti in prepre¢evanju korupcije (Uradni list RS, §t. 69/11 — UPB in 158/20; v nadaljnjem
besedilu: ZIntPK).

Navedbe v ESPD morajo biti veljavne.

Ponudnik, ki v sistemu e-JN oddaja ponudbo, nalozi svoj ESPD v razdelek »ESPD — ponudnik«, ESPD
ostalih sodelujoCih pa nalozi v razdelek »ESPD — ostali sodelujoCi«. Ponudnik, ki v sistemu e-JN oddaja
ponudbo, nalozi elektronsko podpisan ESPD v xml. obliki ali nepodpisan ESPD v xml. obliki, pri éemer se
v slednjem primeru v skladu SploSnimi pogoji uporabe informacijskega sistema e-JN Steje, da je oddan
pravno zavezujo¢ dokument, ki ima enako veljavnost kot podpisan.

Ponudnik z oddajo ESPD-ja potrjuje, da izpolnjuje vse razpisne pogoje.

5. ¢len
Komunikacija s ponudniki o vprasanjih glede vsebine narocila in priprave ponudb poteka izkljuéno preko
Portala javnih naroCil (www.enarocanje.si). Naro¢nik bo kot pravoasno zahtevo za pojasnilo
dokumentacije oz. kakdno drugo vprasanje v zvezi z naroCilom Stel kot pravocasno, ¢e bo na portalu
javnih narocil zastavljeno do roka navedenega v objavi na portalu javnih narocil. Na zahteve za pojasnilo
0z. druga vpradanja v zvezi z naro€ilom zastavljena po tem roku naro€nik ne bo odgovarjal.

Sestanka s ponudniki ne bo.

6. clen
Pred potekom roka za oddajo ponudb lahko naro¢nik dopolni dokumentacijo javhega narocila. Vsaka taka
dopolnitev bo sestavni del te dokumentacije in bo objavljena na enak nacin kot dokumentacija javhega
narocila.

Kot del razpisne dokumentacije Stejejo tudi vprasanja in odgovori, objavljeni na portalu javnih narogil.

Naro¢nik bo po potrebi podalj$al rok za oddajo ponudb, da bo ponudnikom omogocil uposStevanje
dopolnitev.

7. €len

NAVODILA ZA ODDAJO PONUDBE:

Ponudniki morajo ponudbe predloziti v informacijski sistem e-JN na splethem naslovu
https://ejn.gov.si/eJN2, v skladu s to¢ko 3 dokumenta Navodila za uporabo informacijskega sistema za
uporabo funkcionalnosti elektronske oddaje ponudb e-JN: PONUDNIKI (v nadaljevanju: Navodila za
uporabo e-JN), ki je del te razpisne dokumentacije in objavljen na splethnem naslovu
https://ejn.gov.si/eJN2.

Ponudnik se mora pred oddajo ponudbe registrirati na spletnem naslovu https://ejn.gov.si/eJN2, v skladu
z Navodili za uporabo e-JN. Ce je ponudnik Ze registriran v informacijski sistem e-JN, se v aplikacijo prijavi
na istem naslovu.

Uporabnik ponudnika, ki je v informacijskem sistemu e-JN pooblas¢en za oddajanje ponudb, ponudbo
odda s klikom na gumb »Oddaj«. Informacijski sistem e-JN ob oddaji ponudb zabelezi identiteto
uporabnika in ¢as oddaje ponudbe. Uporabnik z dejanjem oddaje ponudbe izkaze in izjavi voljo v imenu
ponudnika oddati zavezujo¢o ponudbo (18. ¢len Obligacijskega zakonika'). Z oddajo ponudbe je le-ta
zavezujo€a za €as, naveden v ponudbi, razen €e jo uporabnik ponudnika umakne ali spremeni pred
potekom roka za oddajo ponudb.

! Obligacijski zakonik (Uradni list RS, §t. 97/07 — uradno pre&iséeno besedilo, 64/16 — odl. US in 20/18 — OROZ631)



Ponudba se S§teje za pravocasno oddano, ¢e jo naronik prejme preko sistema e-JN
https://ejn.gov.si/eJN2 najkasneje do 27.2.2024, do 10%. Za oddano ponudbo se Steje ponudba, ki je v
informacijskem sistemu e-JN oznacena s statusom »ODDANO«.

Po preteku roka za predlozitev ponudb ponudbe ne bo ve€ mogoce oddati.

Dostop do povezave za oddajo elektronske ponudbe v tem postopku javnega narocila je na naslednji
povezavi https://ejn.gov.si/ponudba/pages/aktualno/aktualna javna narocila.xhtml.

Javno odpiranje ponudb bo potekalo avtomati¢éno v informacijskem sistemu e-JN (https://ejn.gov.si/eJN2)
dne 27.2.2024, s pricetkom ob 11% uri.

Odpiranje poteka tako, da informacijski sistem e-JN samodejno ob uri, ki je dolo¢ena za javno odpiranje
ponudb, prikaZze podatke o ponudnikih ter ponudbah.

V primeru, da ponudnik zaradi nedelovanja sistema e-JN v zadnjih 60 minutah pred iztekom roka za
oddajo ponudb ni mogel oddati ponudbe, mora naro¢nika o tem nemudoma obvestiti, vendar najpozneje
30 minut po roku za oddajo ponudbe. Naro¢nik bo v tem primeru ravnal v skladu z 8. odstavkom 88. ¢lena
ZJN-3.

8. dlen
Ponudnik lahko do roka za oddajo ponudb svojo ponudbo umakne ali spremeni. Ce ponudnik v
informacijskem sistemu e-JN svojo ponudbo umakne, se Steje, da ponudba ni bila oddana in je naro¢nik
v sistemu e-JN tudi ne bo videl. Ce ponudnik svojo ponudbo v informacijskem sistemu e-JN spremeni, je
naro¢niku v tem sistemu odprta zadnja oddana ponudba.

9. ¢len
Gospodarski subjekt potrdi izpolnjevanje pogojev s predlozitvijo:
ESPD za vse sodelujoce v ponudbi,
predracuna,
potrjenih specifikacij in tehni¢nih zahtev naroc¢nika
izjav in dokazil, kot je navedeno v 9. élenu teh navodil,
seznamov opravljenih poslov z referenénimi potrdili in
potrjenega vzorca pogodbe.

VVYVYVVY

Ponudnik mora izpolnjevati vse pogoje, ki so navedeni v predmetni dokumentaciji v zvezi z oddajo javnega
narocila.

Naro¢nik namesto potrdil, ki jih izdajajo javni organi ali tretje osebe, sprejme kot predhodni dokaz Enotni
evropski dokument v zvezi z oddajo javnega naroéila — ESPD. Ce ponudnik uporablja zmogljivosti drugih
subjektov, mora ESPD vsebovati zahtevane informacije tudi v zvezi s subjekti, katerih zmogljivosti
uporablja ponudnik.

Narocnik lahko ponudnike kadar koli med postopkom pozove, da predlozijo vsa dokazila ali del dokazil v
zvezi z navedbami v ESPD.

Naro&nik bo pred oddajo javhega naroc€ila od ponudnika, kateremu se je odlo€il oddati javno narodilo,
zahteval, da predlozi soglasja naroc¢niku za pridobitev podatkov iz zahtevanih uradnih evidenc in
najnovejSa dokazila, ki dokazujejo izpolnjevanje vseh pogojev, ki so navedeni v predmetni dokumentaciji
v zvezi z oddajo javnega narocila. Naro¢nik si pridrzuje pravico, da pozove ponudnike, da dopolnijo ali
pojasnijo predlozena potrdila.

Ponudnik ni dolzan predloziti dokazil ali drugih listinskih dokazov, ¢e lahko naro¢nik potrdila ali druge
potrebne informacije pridobi brezpla¢no z neposrednim dostopom do javnih baz podatkov. Podatke, ki se
vodijo v uradnih evidencah in ponudnik za njih ni predlozil dokazila sam, lahko naro¢nik namesto v uradni
evidenci preveri v enotnem informacijskem sistemu, ki predstavlja zbirko podatkov o ponudnikih ter
njihovih ponudbah in ga vodi ministrstvo, pristojno za javna narocila, ¢e ponudnik v tem sistemu naro€nika
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izl{azljivo potrdi.

Ce lahko naro¢nik dokazila pridobi neposredno v bazi podatkov, mora ESPD vsebovati tudi informacije,
ki so potrebne v ta namen, zlasti spletni naslov baze podatkov in podatke za identifikacijo.

Naro¢nik bo ponudnikom priznal izpolnjevanje pogojev na osnovi, v tem &lenu navedenih predloZzenih
listin oz. izjav:

OPIS RAZPISNE ZAHTEVE:

RAZLOGI ZA IZKLJUCITEV
A. RAZLOGI ZA IZKLJUCITEV POVEZANI S KAZENSKIMI OBSODBAMI

1. Ce pripreverjanju v skladu s 77., 79. in 80. &lenom ZJN-3 na katerikoli trenutek med postopkom
ugotovi ali je drugaCe seznanjen, da je bila gospodarskemu subjektu ali osebi, ki je ¢lanica
upravnega, vodstvenega ali nadzornega organa tega gospodarskega subjekta ali ki ima
pooblastila za njegovo zastopanje ali odlo€anje ali nadzor v njem, izreGena pravnomoc¢na
sodba, ki ima elemente kaznivih dejanj iz prvega odstavka 75. ¢lena ZJN-3 in od datuma izreka
pravnhomocne sodbe do trenutka preverjanja Se ni preteklo 5 (pet) let, v primerih, ko je v sodbi
dolo¢eno drugac¢no obdobje, pa ¢e Se ni preteklo obdobje, ki ga dolo¢a sodba.

Ne glede na navedeno lahko gospodarski subjekt v skladu z devetim odstavkom 75. ¢lena
ZJN-3 najkasneje do roka za oddajo prijav ali ponudb naro€niku predloZi dokaze, da je sprejel
zadostne ukrepe, s katerimi lahko dokaZe svojo zanesljivost kljub obstoju tega izkljucitvenega
razloga.

Naro¢nik bo ukrepe presojal v skladu z 9. odstavkom 75. €lena ZJN-3 in pri tem uposteval
dolo¢be 10. odstavka 75. ¢lena ZJN-3.

V primeru skupne ponudbe mora pogoj izpolniti tudi vsak izmed partnerjev.
V primeru ponudbe s podizvajalci mora pogoj izpolniti tudi vsak izmed podizvajalcev.

Dokazilo: Obrazec ESPD ter pooblastilo pravne osebe (obrazec 3a) in zakonitega zastopnika
(za vsakega Clana upravnega, vodstvenega ali nadzornega organa posebej) (obrazec 3b)

Ponudnik lahko potrdila iz kazenske evidence priloZi sam. Tako predlozena potrdila ne smejo
biti starejsa od 4 mesecev od roka za oddajo ponudbe. Tako predloZena potrdila morajo
odraZati zadnje stanje. Ne glede pa to, pa je ponudnik dolZan predloZiti obrazec ESPD.

PONUDNIK KOT PREDHODNI DOKAZ V PONUDBI PREDLOZI OBRAZEC ESPD

B. RAZLOGI ZA IZKLJUCITEV POVEZANI S PLACILOM DAVKOV ALI PRISPEVKOV ZA SOCIALNO VARNOST

2. Ce pri preverjanju v skladu s 77., 79. in 80. ¢lenom tega zakona ugotovi, da gospodarski

subjekt ne izpolnjuje obveznih dajatev in drugih denarnih nedavénih obveznosti v skladu z
zakonom, ki ureja finan¢no upravo, ki jih pobira davéni organ v skladu s predpisi drzave, v
kateri ima sedez, ali predpisi drzave naroCnika. Steje se, da gospodarski subjekt ne izpolnjuje
obveznosti iz prejSnjega stavka tudi, ¢e nima predlozenih vseh obra¢unov davénih odtegljajev
za dohodke iz delovnhega razmerja za obdobje zadnjih 5 (petih) let do roka za oddajo ponudbe
ali prijave.
Gospodarskega subjekta se ne izlo€i, ¢e gospodarski subjekt do roka za oddajo prijav ali
ponudb poravna neplacane zapadle obveznosti, ki znaSajo 50 eurov ali ve¢ in predloZi vse
obracune davénih odtegljajev za dohodke iz delovnega razmerja za obdobje zadnjih pet let do
roka za oddajo prijave ali ponudbe.

V primeru skupne ponudbe mora pogoj izpolniti tudi vsak izmed partnerjev.
V primeru ponudbe s podizvajalci mora pogoj izpolniti tudi vsak izmed podizvajalcev.
Dokazilo: Obrazec ESPD

C. RAZLOGI ZA IZKLJUCITEV POVEZANI Z INSOLVENTNOSTJO, NASPROTJEM INTERESOV ALI KRSITVIJO
POKLICNIH PRAVIL




OPIS RAZPISNE ZAHTEVE:

3. Ce pri preverjanju v skladu s 77., 79. in 80. ¢lenom tega zakona ugotovi, da gospodarski
subjekt kr8i obveznosti iz drugega odstavka 3. ¢lena ZJN-3 (obveznosti na podrocju
okoljskega, socialnega in delovnega prava).

Ne glede na navedeno lahko gospodarski subjekt v skladu z devetim odstavkom 75. ¢lena
ZJN-3 najkasneje do roka za oddajo prijav ali ponudb naro¢niku predlozi dokaze, da je sprejel
zadostne ukrepe, s katerimi lahko dokaze svojo zanesljivost kljub obstoju tega izkljucitvenega
razloga.

Naro¢nik bo ukrepe presojal v skladu z 9. odstavkom 75. €lena ZJN-3 in pri tem uposteval
dolocbe 10. odstavka 75. &lena ZJN-3

V primeru skupne ponudbe mora pogoj izpolniti tudi vsak izmed partnerjev.
V primeru ponudbe s podizvajalci mora pogoj izpolniti tudi vsak izmed podizvajalcev.

Dokazilo: Obrazec ESPD

4. Ce pri preverjanju v skladu s 77., 79. in 80. ¢lenom tega zakona ugotovi, da se je nad
gospodarskim subjektom zacel postopek zaradi insolventnosti ali prisilnega prenehanja, ali
postopek likvidacije po zakonu, ki ureja gospodarske druzbe, njegovih sredstev ali poslovanja
ne upravlja upravitelj ali sodiS¢e, njegove poslovne dejavnosti niso za¢asno ustavljene, oz. se
proti gospodarskemu subjektu se v skladu s predpisi druge drzave ni zael postopek in ni
nastal polozaj z enakimi pravnimi posledicami.

Ne glede na navedeno lahko gospodarski subjekt v skladu z devetim odstavkom 75. ¢lena
ZJN-3 najkasneje do roka za oddajo prijav ali ponudb naro¢niku predlozi dokaze, da je sprejel
zadostne ukrepe, s katerimi lahko dokaze svojo zanesljivost kljub obstoju tega izkljucitvenega
razloga.

Naroc¢nik bo ukrepe presojal v skladu z 9. odstavkom 75. ¢lena ZJN-3 in pri tem uposteval
dolo¢be 10. odstavka 75. ¢lena ZJN-3

V primeru skupne ponudbe mora pogoj izpolniti tudi vsak izmed partnerjev.
V primeru ponudbe s podizvajalci mora pogoj izpolniti tudi vsak izmed podizvajalcev.

Dokazilo: Obrazec ESPD

5. Ce so se pri prej$njih pogodbah o izvedbi javnih narogil sklenjenih z naroénikom, pokazale
precejSnje ali stalne pomanijkljivosti pri izpolnjevanju pogodbenih obveznosti, zaradi ¢esar je
naro¢nik pred¢asno odstopil od narocila oz. pogodbe ali uveljavljal odSkodnino ali bi bile
izvedene druge primerljive sankcije.

V primeru skupne ponudbe mora pogoj izpolniti tudi vsak izmed partnerjev.
V primeru ponudbe s podizvajalci mora pogoj izpolniti tudi vsak izmed podizvajalcev.

Dokazilo: Obrazec ESPD

D. NACIONALNI RAZLOGI ZA IZKLJUCITEV

6. Ce pri preverjanju ugotovi, da je gospodarski subjekt na dan, ko potede rok za oddajo ponudb,
izlo€en iz postopkov oddaje javnih narocil zaradi uvrstitve v evidenco gospodarskih subjektov
z izre€enimi stranskimi sankcijami izloCitve iz postopkov javnega naro€anja.

V primeru skupne ponudbe mora pogoj izpolniti tudi vsak izmed partnerjev.
V primeru ponudbe s podizvajalci mora pogoj izpolniti tudi vsak izmed podizvajalcev.

Dokazilo: Obrazec ESPD

7. Ce pri preverjanju ugotovi, da je v zadnjih treh letih pred potekom roka za oddajo ponudb
pristojni organ Republike Slovenije ali druge drzave €lanice ali tretje drzave pri gospodarskem
subjektu ugotovil najmanj dve krsitvi v zvezi s placilom za delo, delovnim ¢asom, pocitki,
opravljanjem dela na podlagi pogodb civilnega prava kljub obstoju elementov delovnega
razmerja ali v zvezi z zaposlovanjem na ¢rno, za kateri mu je bila s pravhomo¢no odlogitvijo
ali ve€ pravnomocnimi odlocitvami izre€ena globa za prekrSek.




OPIS RAZPISNE ZAHTEVE:

Ne glede na navedeno lahko gospodarski subjekt v skladu z devetim odstavkom 75. &lena
ZJN-3 najkasneje do roka za oddajo prijav ali ponudb naro¢niku predlozi dokaze, da je sprejel
zadostne ukrepe, s katerimi lahko dokaze svojo zanesljivost kljub obstoju tega izkljucitvenega
razloga.

Naro¢nik bo ukrepe presojal v skladu z 9. odstavkom 75. €lena ZJN-3 in pri tem upoSteval
dolocbe 10. odstavka 75. &lena ZJN-3

V primeru skupne ponudbe mora pogoj izpolniti tudi vsak izmed partnerjev.
V primeru ponudbe s podizvajalci mora pogoj izpolniti tudi vsak izmed podizvajalcev.

Dokazilo: Obrazec ESPD

*(v »Del lll: Razlogi za izkljucitev, Oddelek D: Nacionalni razlogi za izkljucitev«) za vse
gospodarske subjekte v ponudbi. V kolikor je vas odgovor v tem primeru DA, in uveljavijate
popravni mehanizem, v polje »Opisite jih« napiSete krsitve in ukrepe, s katerimi lahko dokaZete
svojo zanesljivost kljub obstoju razlogov za izkljucitev.

POGOJI ZA SODELOVANJE

A. USTREZNOST ZA OPRAVLJANJE POKLICNE DEJAVNOSTI

B. EKONOMSKI IN FINANCNI POLOZAJ
8. Ponudnik v zadnjih Sestih mesecih pred rokom za oddajo ponudb ni imel blokiranega
poslovnega racuna, in to velja za vseh poslovne racune pri vseh poslovnih bankah, pri katerih
ima odprte poslovne racune ter da je imel v letu 2022 pozitiven poslovni izid*
V primeru skupne ponudbe mora pogoj izpolniti tudi vsak izmed partnerjev.

V primeru ponudbe s podizvajalci mora pogoj izpolniti tudi vsak izmed podizvajalcev.

Dokazilo: Obrazec ESPD
Opombe:

*Kot podatek za izkazovanje pozitivnega poslovnega izida se bo uposteval podatek iz bilance oz.
BON obrazca o dejanskem konénem rezultatu v letu 2022 — to je podatek o ¢istem dobi¢ku oz.
cisti izgubi.

C. TEHNICNA IN STROKOVNA SPOSOBNOST
9. Ponudnik razpolaga z zadostnimi kadrovskimi in tehni¢nimi kapacitetami za izvedbo narocila
ter ima najmanj 30 redno zaposlenih delavcev in od tega najman;

o 7 visoko strokovno usposobljenih delavcev, ki se ukvarjajo z integracijami/prenovami
racunalniskih informacijskih sistemov.

o Redno zaposlene kadre, ki izpolnjujejo zahtevane kompetence in/ali reference na vec
ravneh podrocja za obvladovanje ranljivosti (SOC), in sicer:

» 6 visoko strokovno usposobljenih in redno zaposlenih kadrov, ki izpolnjujejo
kompetence, od tega: vsaj 3 strokovnjake s certifikatom CompTia Security 4 in 3
strokovnjake s podro¢ja SIEM Qradar.

* 4 varnostne analitike za operativno izvedbo in od tega 2 naro&niku dedicirana
varnostna analitika prve ravni (Tier-1) usposobljena za izvedbo aktivnosti prve ravni s
podrogij:

% poznavanja transportnih omrezij, standardov in gradnikov, kot so stikala,
usmerjevalniki, poZzarne pregrade in tipinih storitve kot so: DNS, DHCP, NTP,

% poznavanja gradnikov IT, kot so strezniki (Windows, Linux), delovne postaje
(Windows) — funkcionalnosti in storitve: ActiveDirectory ipd.

% poznavanja spletnih streznikov in spletiS¢: prepoznavanje jezikov,
prepoznavanje razli¢nih sistemov (apache, nginx, IIS, tomcat, itd...)




» 2 dedicirana strokovnjaka za vrednotenje in upravljanje informacijske varnosti s
kompetencami.

% Vsaj 1. strokovnjaka za odziv in analizo varnostnih incidentov s certifikatom EC-
Council Incident Handler

Vsi zaposleni, ki bodo pri ponudniku zadolZeni za izvajanje pogodbe, in vsi ostali, ki bodo
komunicirali z naro&nikom, imajo aktivno znanje slovenskega jezika.

Dokazilo: Obrazec ESPD, obrazec 4 in kopije ustreznih listin, ki izkazujejo navedbe o
izkuSnjah, znanju in statusu zaposlenih

*Kot ustrezno dokazilo za poznavanje slovenskega jezika se upoSteva: spricevalo ustrezne
slovenske javne ali zasebne srednje Sole (dosezena najmanj V. stopnja izobrazbe) oziroma
posebno potrdilo uradno pooblas¢ene izobrazevalne ustanove o uspesno opravljenem
preizkusu znanja slovens&ine po javno veljavnem izobrazevalnem programu v Republiki
Sloveniji.

10.Ponudnik nudi odzivni €as za odpravo napak najve¢ 2 (dve) uri od prijave napake oz.
problema.

Dokazilo: Obrazec ESPD, obrazec 4

11.Ponudnik ima postavljen lastni nadzorni sistem, s katerim na daljavo nadzoruje IS narocnika.
Dokazilo: Obrazec ESPD, obrazec 4

12.Ponudnik ima postavljen lastni sistem za obvladovanje ranljivosti (SOC), s katerim na daljavo
izvaja skeniranje ter omogoc¢a tudi notranje skeniranje dogodkov v sistemu narocnika.

Dokazilo: Obrazec ESPD, obrazec 4

13.Ponudnik zagotavlja izvedbo javnega narocila na nacin, pod pogoiji in v rokih kot je dolo¢eno
v tej razpisni dokumentaciji in v vzorcu pogodbe, ki so sestavni del razpisne dokumentacije
za predmetno javno narogilo.

Dokazilo: Obrazec ESPD, obrazec 4

14.Dokazilo proizvajalcev:

» CISCO opreme, da je ponudnik vsaj Cisco GOLD Certified Partner z:
o Integrator Level: vsaj GOLD
o Partner Specializations:
- Advanced Enterprise Networks Architecture SpecializationPartner Specializations
- Advanced Security Architecture Specialization

» HPE opreme, da je ponudnik vsaj »GOLD Partner« s specializacijami:
o HPE Pointnext Services: GOLD
o Hybrid Cloud: vsaj GOLD

» MICROSOFT opreme, da ima ponudnik najmanj naslednje SOLUTION partner za:
o Solutions Partner for Infrastructure (Azure)
o Solutions Partner for Digital & App Innovation (Azure)
o Solutions Partner for Modern Work
o Solutions Partner for Security

» CHECKPOINT opreme, da ima ponudnik vsaj status »4 star in specializacijo CCSP
» |IBM Platinum Business Partner

* HITACHI/VANTARA opreme, da je ponudnik Value Added Reseller z kompetenco Edge-
to-Core-to-Cloud Infrastructure

» DELL/EMC opreme, da je ponudnik »Titanium Solution provider«

» VEEAM opreme, da je ponudnik najmanj »Platinum Value-Added Reseller ter Silver
Cloud & Service Provider
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+ LENOVO opreme, da je ponudnik vsaj Infrastructure Solution Partner GOLD

 ENTRUST opreme, da ima ponudnik status vsaj »Solution Provider - GOLD«

 VMWARE opreme, da ima ponudnik status vsaj »Advance Partner Connect« z Master
Services kompetenco za Data Center Virtualization

» RED HAT opreme, da ima ponudnik status vsaj »Advance Business Partner « z Solution
Partner kompetenco

Dokazilo: Obrazec ESPD, izjave in vsi certifikati.

Vse listine morajo biti pridobljene pred rokom za oddajo ponudbe.

15.Da so zaposleni s:

A. podrocja vzdrzevanja ITK sistema certificirani za:

izvajanje Help Deska — ITIL foundation v3 ali novejsi certifikat;

delo na Linux RedHat (RHCE);

delo na Cisco opremi (2x CCIE Routing & Switching);

delo na VEEAM opremi (VMCE, VMCE v9);

delo na MS opremi (MCSE: Data Management and Analytics, Messaging, Data
Platform, Productivity; MCSA SQL Server 2012/2014 ali visje);

vzdrZzevanje in administriranje programa IBM Security QRadar (Intel Security Product
Specialist - SIEM);

razvoj, vzdrzevanje in administriranje nadzornega sistema Nagios pri éemer se
zahteva:

o znanje s podroc¢ja nadzora SQL podatkovnih baz, data centra, Exchange
streznika, AD infrastrukture (AD, DNS, DHCP) in omreznih naprav z ustreznimi
referencami (dve referenci);

o dvainzenirja s programerskim znanjem za razvoj Nagios pluginov — reference
pluginov ter katera podrocja razvijajo;

o dokazilo o poznavanju Nagios nadzornega sistema, ki se dokazuje z vsaj dvema
referencama narejenima na podobnem okolju.

B. podrocja za obvladovanje ranljivosti (SOC) certificirani za:

ITIL foundation v3,
IBM Security QRadarSIEM (Intel Security Product Specialist - SIEM),

ISACA-CISM,; Certified Information Systems Manager ali ISACA-CISA; Certified
Information Systems Auditor

CIS-ISA; CIS Information System Auditor,
CIS-ISM; Information Security Manager.

Dokazilo: Obrazec ESPD, izjave in vsi certifikati.

Vse listine morajo biti pridobljene pred rokom za oddajo ponudbe.

16.Ponudnik je v letih 2021, 2022 in 2023 kvalitetno opravljal storitve, ki so predmet narocila
vsaj trem organizacijam, kjer delo poteka na ve¢ kot 10-ih oddaljenih lokacijah in od tega vsaj

eni organizaciji, kjer delo poteka na vec kot 40-ih oddaljenih lokacijah ter so te storitve v
okviru navedenega obdobja trajale najmanj eno leto in ob tem mora vsaj ena referenca

izkazovati sposobnost za izvajanje storitev zagotavljanja zaznave in vodenja odziva na

varnostne incidente v okolju z vsaj 300 uporabniki in 500 IT napravami.

Dokazilo: Obrazec ESPD in seznam opravljenih poslov (obrazec 5) s potrjenimi referencami

(priloga k obrazcu 5)

17. Ponudnik sprejema in izpolnjuje vse razpisne pogoje in zahteve naro¢nika za izvedbo
javnega narodila ter zagotavlja izvedbo javnega narocila na nacin, pod pogoiji in v rokih kot je
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doloceno v tej razpisni dokumentaciji in v vzorcu pogodbe, ki so sestavni del razpisne
dokumentacije za predmetno javno narocilo.

Dokazilo: Obrazec ESPD

Ponudniki, ki nimajo sedeza v Republiki Sloveniji, morajo izpolnjevati enake pogoje kot ponudniki s
sedezem v Republiki Sloveniji. Ce drzava, v kateri ima ponudnik svoj sedez ne izdaja dokumentov iz 1.-
8. tocke tega Clena, ali e ti ne zajemajo vseh primerov iz teh tock, lahko ponudnik predlozi zaprisezeno
izjavo. Ce ta v drzavi, kjer ima ponudnik svoj sedez, ni predvidena, pa lahko ponudnik poda izjavo
dolocene osebe, dano pred pristojnim sodnim ali upravnim organom, notarjem ali pred pristojno poklicno
ali trgovinsko organizacijo v mati¢ni drzavi te osebe ali v drzavi, v kateri ponudnik sedez.

Ponudnik, ki odda ponudbo, pod kazensko in materialno odgovornostjo jam¢i, da so vsi podatki in
dokumenti, podani v ponudbi, resni¢ni, in da prilozena dokumentacija ustreza originalu. V nasprotnem
primeru ponudnik naro¢niku odgovarja za vso $kodo, ki mu je nastala.

Naro&nik bo izlo&il ponudbe, ki ne bodo pripravljene v skladu s to razpisno dokumentacijo 0z. ne bodo
izpolnjevale pogojev za udelezbo in e ponudnik ne bo ponudil vseh storitev v celoti. Variantne ponudbe
niso dopustne.

Odprava nepopolnosti, dopolnitev 0z. sprememb ponudbe ter odprava racunskih napak v ponudbi so
dopustni le v okviru meja, dolo€enih z ZJN-3.

10. ¢len
V kolikor namerava ponudnik del naro€ila izvesti s sodelovanjem podizvajalcev, mora v zvezi s
sodelovanjem s podizvajalcem uposStevati vsa dologila ZJN-3, jih navesti v obrazcu 1 in za vsakega
podizvajalca v ponudbi priloziti obrazec ESPD.

Ponudnik v ponudbi za podizvajalca predlozi tudi obrazec 3a in za zakonite zastopnike podizvajalca
obrazec 3b.

Vsi podizvajalci morajo izpolnjevati pogoje iz 1. — 8. tocke 9. ¢lena teh navodil, kar izkazujejo s predlozitvijo
ESPD obrazca.

V kolikor podizvajalec zahteva neposredno placilo, mora ponudnik zahtevo podizvajalca za neposredno
placilo predloziti v ponudbi.

V kolikor bo naro¢nik tekom preveritve ponudbe ugotovil, da pri nominiranem podizvajalcu obstajajo
razlogi za izkljucitev bo ponudnika pozval, da podizvajalca zamenja z drugim, ki izpolnjuje pogoje za
sodelovanje in pri katerem ne obstajajo razlogi za izkljucitev. V kolikor se ponudnik pozivu ne bo odzval
in podizvajalca zamenjal z drugim, bo naro&nik ponudbo ponudnika izlogil.

Ponudnik mora med izvajanjem javnega naroCila naro&nika obvestiti o morebitnin spremembah
podizvajalcev o0z. o novih podizvajalcih, ki jih namerava naknadno vkljug€iti v izvajanje javnega narodila, in
sicer najkasneje v petih dneh po spremembi. V primeru vkljucitve novega podizvajalca, mora ponudnik
zanj skupaj z obvestilom posredovati tudi ESPD obrazec in zahtevo za neposredno placilo podizvajalcu,
v kolikor le-ta to zahteva. Naro¢nik lahko zavrne predlog za zamenjavo podizvajalca oz. za vkljucitev
novega podizvajalca tudi, ¢e bi to lahko vplivalo na nemoteno izvajanje ali dokoncanje del in ¢e novi
podizvajalec ne izpolnjuje pogojev, ki jih je postavil naro¢nik v dokumentaciji v zvezi z oddajo narocila.
Naro¢nik o morebitni zavrnitvi novega podizvajalca obvesti ponudnika najpozneje v desetih dneh od
prejema predloga.

Izbrani ponudnik v razmerju do naro¢nika v celoti odgovarja za izvedbo narocila.

11. €len
V kolikor ponudbo podaja skupina izvajalcev s skupno ponudbo, morajo vsi izvajalci (vsak posebej) na
enak nacin dokumentirati izpolnjevanje pogojev za sodelovanje v postopku oddaje javnega narodila, torej
predloziti dokazila iz 1. — 8. tocke 9. ¢lena teh navodil.

Vsak sodelujog€i v skupni ponudbi mora izpolnjevati pogoje iz 1. — 8. to¢ke 9. €lena teh navodil, kar izkazuje
s predlozitvijo ESPD obrazca.
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Ponudnik v ponudbi za vse partnerje v skupni ponudbi predlozi tudi obrazec 3a in za njihove zakonite
zastopnike obrazec 3b.

V primeru nastopa v skupni ponudbi mora ponudnik v ponudbi predloziti pooblastilo partnerjev v skupni
ponudbi za podpis ponudbe, ki jo predlaga skupina ponudnikov in pravni akt o skupni izvedbi naroéila, iz
katerega mora biti razvidno naslednje:

— imenovanje poslovode&ega izvajalca pri izvedbi javnega narodila,

— pooblastilo poslovodecemu in odgovorni osebi za podpis ponudbe,

— vrsta del, ki jih bo izvajal posamezni izvajalec in njihove odgovornosti,

— izjava, da so seznanjeni z navodili ponudnikom in razpisnimi pogoji ter merili za dodelitev
javnega narocila in da z njimi v celoti soglasajo,

— izjava, da so seznanjeni s pladilnimi pogoji iz dokumentacije,

navedba, da odgovarjajo naro¢niku neomejeno solidarno.

V kolikor bo naro¢nik tekom preveritve ponudbe ugotovil, da pri katerem koli izmed sodelujocih
subjektov v skupni ponudbi obstajajo razlogi za izklju€itev, bo naro€nik skupno ponudbo iz postopka
narocila izlo¢il.

12. €len
Izbrani ponudnik bo moral v skladu s 6. odstavkom 14. &lena Zakona o integriteti in prepregevanju
korupcije (Uradni list RS, §t. 69/11 - uradno preciS€eno besedilo, 158/20, 3/22 - ZDeb) pred podpisom
pogodbe narocniku posredovati podatke o udelezbi fizi€nih in pravnih oseb v lastnistvu ponudnika,
vkljuéno z udelezbo tihih druzbenikov, ter o gospodarskih subjektih, za katere se glede na dolocbe
zakona, ki ureja gospodarske druzbe, Steje, da so povezane druzbe s ponudnikom.

Ce ponudnik predloZi lazno izjavo ali da neresniéne podatke o navedenih dejstvih, ima to za posledico
ni¢nost pogodbe.

13. ¢len
Ponudbena cena mora biti izrazena v evrih (brez DDV) in zajemati vse stroSke, ki jih bo ponudnik imel z
izvedbo narocila, popuste in rabate.

Ponudnik je dolzan ponuditi izvajanje vseh postavk ponudbenega predracuna, sicer bo naro¢nik ponudbo
izlogil.

Ponudnik mora v obrazcu predracuna (excel) za vpisati ceno mesecnega pavsala v EUR brez vklju€enega
DDV.

Ocena drugih stroskov (potroSnega materiala, stroSki kilometrine) za obdobje treh let je v obrazcu
predracuna ze vpisana in je ponudnik ne sme spreminjati.

Izracun vrednosti se na podlagi prednastavljenih izvede samodejno.
Konéna vrednost ponudbe se samodejno izracuna na podlagi vpisanih cen in prednastavljenih formul.
Ponudnik vsebine predracuna in formul v datoteki excel, kot jih je predvidel naroénik, ne sme spreminjati.

V primeru, da bo naroénik pri pregledu in ocenjevanju ponudb odkril o€itne raCunske napake, bo ravnal
po 7. odstavku 89. &lena ZJN-3.

Ce so v ponudbi ponujene neobigajno nizke cene glede na predmet narogila, bo naroénik ravnal v skladu
z 86. ¢lenom ZJN-3.

V kolikor so na trgu nizje cene predmetnih storitev, jih je ponudnik dolzan naroéniku ponuditi po teh cenah.
Cene bodo ves ¢as trajanja pogodbe fiksne in se ne bodo spreminjale.
Ponudba mora veljati do 31.5.2024.
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14. ¢len
Merilo za izbiro je ekonomsko najugodnejs$a ponudba, ki se doloci na podlagi cene.

Pri razvr§€anju ponudb se uposteva skupna ponudbena vrednost ponudbenega predracuna v EUR brez
DDV.

Pri ocenjevanju ponudb bo naro¢nik uposteval samo ponudbe, ki bodo izkazale izpolnjevanje vseh
razpisnih pogojev.

15. ¢len
Finan¢no zavarovanje za dobro izvedbo pogodbenih obveznosti

Izbrani ponudnik bo moral ob podpisu pogodbe naro¢niku za dobro in pravo€asno izvedbo posla predloziti
finan¢no zavarovanje v viSini 5% pogodbene vrednosti.

Finanéno zavarovanje bo moralo veljati Se 30 dni po izteku veljavnosti pogodbe.

Predlozitev finanénega zavarovanja za dobro izvedbo pogodbenih obveznosti je pogoj, da pogodba
postane veljavna.

16. Clen
Ponudnik mora prilozeni vzorec pogodbe potrditi ter ga naloziti v informacijski sistem e-JN v razdelek
»Dokumenti«, del »Ostale priloge«.

Pogodbo mora izbrani ponudnik podpisati najkasneje v roku 8 dni po pravnomocnosti obvestila o izbiri.

Ce se izbrani ponudnik ne odzove na poziv naro&nika v osmih dneh od prevzema poziva, se bo $telo, da
je odstopil od ponudbe.

17. €len
Pri pregledu ponudb se presojajo dokumenti, listine in navedbe, ki so zahtevane v dokumentaciji javnega
narocila ter predlozeni vzorci in zanje predlozena dokumentacija. Naroénik lahko od ponudnika zahteva
pojasnila ali dodatna (stvarna) dokazila o izpolnjevanju posameznih zahtev in pogojev iz dokumentacije
javnega narocila.

Odprava nepopolnosti, dopolnitev 0z. sprememb ponudbe ter odprava racunskih napak v ponudbi so
dopustni le v okviru meja, dolo¢enih z ZUN-3. V skladu s 5. odstavkom 89. ¢lena ZJN-3 lahko narocnik
ocitne ali nebistvene napake spregleda.

Naro¢nik bo v postopku oddaje tega narocila, po opravljenem pregledu in dopolnitvi oz. spremembi
ponudb izlo€il vse ponudbe, ki ne bodo dopustne.

Naroénik ima pred potekom roka za oddajo ponudb pravico kadarkoli ustaviti postopek narogila. Ce bo
narocnik ustavil postopek, bo navedeno odlogitev objavil na Portalu javnih narocil.

Naroénik lahko v vseh fazah postopka po preteku roka za odpiranje ponudb zavrne vse ponudbe. Ce bo
naro¢nik zavrnil vse ponudbe, bo o razlogih, zaradi katerih ni izbral nobene ponudbe objavil na Portalu
javnih narodil.

Po sprejemu odlocCitve 0 oddaji harodila lahko naro€nik ob smiselni uporabi osmega odstavka 90. ¢lena
ZJN-3 odstopi od izvedbe narocila iz razlogov, da predmetnega narocila ne potrebuje veg ali da zanj nima
zagotovljenih sredstev. V primeru, da bi naro¢nik odstopil od izvedbe narocila, bo svojo odloCitev o
razlogih, zaradi katerih odstopa od izvedbe narocila , objavil na Portalu javnih naro€il.

Naro¢nik v nobenem od zgoraj navedenih primerov ne prevzema nikakr$nih finan¢nih ali drugih
obveznosti do ponudnika.
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18. Clen

OZNACITEV PODATKOV, KI POMENIJO POSLOVNO SKRIVNOST

Ce ponudba vsebuje podatke, ki za ponudnika pomenijo poslovno skrivnost, mora ponudnik v ponudbi
priloziti ustrezen sklep o dolog€itvi podatkov, ki pomenijo poslovno skrivnost po 39. &lenu Zakona o
gospodarskih druzbah (Ur. I. RS, &t. 65/09 - UPB, 33/11,91/11, 100/11 - skl. US, 32/12, 57/12, 44/13 - odI. US, 82/13,
55/15, 15/17, 22/19 - ZPosS, 158/20 - ZIntPK-C, 175/20 - ZIUOPDVE, 18/21, 18/23 - ZDU-10, 75/23) in Zakonu o
poslovni skrivnosti (Uradni list RS, §t. 22/19), iz katerega bo jasno izhajalo, kateri podatki v ponudbi pomenijo
poslovno skrivnost. Podatki, navedeni v tem sklepu, morajo biti oznaceni tudi v posameznih segmentih
ponudbe. Pri tem mora upoStevati tudi dolocbe 35. ¢lena ZJN-3.

Ce ponudbo odda skupina ponudnikov, velja zahteva po predlozZitvi sklepa iz prejnjega odstavka za
vsakega posameznega soponudnika, v kolikor poslovno skrivnost predstavljajo podatki v ponudbi, ki se
nanasajo na soponudnika.

Ce na posamezni strani pomeni poslovno skrivnost le doloéen podatek, mora biti to eksplicitno oznageno.

Za osebni podatek, tajni podatek ali poslovno skrivnost se ne morejo dolo€iti specifikacije ponujenega
blaga, storitve ali gradnje, koli¢ina iz te specifikacije, cena na enoto, vrednost posamezne postavke in
skupna vrednost iz ponudbe ter vsi tisti podatki, ki so vplivali na razvrstitev ponudbe v okviru drugih meril.
Kot poslovna skrivnost pa tudi ne morejo biti oznaceni podatki, ki so javno dostopni oziroma so vezani na
izvajanje pogodb, sklenjenih s subjekti javhega sektorja.

19. €len
Narocnik ne bo zahteval posebnih postopkov po tem, ko bo ponudba sprejeta in bo ponudnik pozvan k
podpisu pogodbe.

20. ¢len
V €asu razpisa naroc¢nik in ponudnik ne smeta pri¢enjati izvajati dejanj, ki bi vnaprej dolocila izbiro
dolo¢ene ponudbe.

21. ¢len
V €asu od izbire ponudbe do zaéetka veljavnosti pogodbe, narocnik in ponudnik ne smeta pri¢enjati
dejanj, ki bi lahko povzrocila, da pogodba ne bi pri¢ela veljati ali da ne bi bil izpolnjena.

22. ¢len
V primeru ustavitve postopka ne sme nobena stran pri¢enjati in izvajati postopkov, ki bi otezevali
razveljavitev ali spremembo odlocitve o izbiri ponudnika ali, ki bi vplivali na nepristranskost revizijske
komisije.

23. ¢len
Ponudnik vsebine dokumentacije ne sme spreminjati.

24. clen
Pravno varstvo ponudnikov v postopku javnega narocila je zagotovljeno v skladu z Zakonom o pravnem
varstvu v postopkih javnega naro€anja (Uradni list RS, §t. 43/11, 60/11-ZTP-D, 63/13, 90/14-ZDU-1l, 95/14-
ZIPRS1415-C, 96/15-ZIPRS1617, 80/16-ZIPRS1718, 60/17 in 72/19; v nadaljevanju: ZPVPJN)2.

Vsak ponudnik, ki bo sodeloval v postopku oddaje javnega narocila, ima v skladu z ZPVPJN pravico vloziti
zahtevek za revizijski postopek, e meni, da postopek ni bil izveden skladno z ZJN-3.

Vlagatelj mora ob viozitvi revizijskega zahtevka vplacati z zakonom doloceno takso na podracun
Ministrstva za finance, tj. TRR &t. SI56 0110 0100 0358 802, odprt pri Banka Slovenije, Slovenska 35,
1505 Ljubljana, $§t. reference oz. sklica, ki se pri tem navede, je 16110-7111290-xxxxxx24 (pri Cemer

2 https://ejn.gov.si/sistem/pravno-varstvo.html
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xxxxxx predstavlja Stevilko objave obvestila o javnem narocilu) ter zahtevku priloziti potrdilo o njenem
placilu.

Zahtevek za revizijo, ki se nanaSa na vsebino objave, povabilo k oddaji ponudb ali razpisno
dokumentacijo, se vlozi v 10 delovnih dneh od dneva objave obvestila o javnem narocilu ali obvestila o
dodatnih informacijah, informacijah o nedokonéanem postopku ali popravku, ¢e se s tem obvestilom
spreminjajo ali dopolnjujejo zahteve ali merila za izbor najugodnejSega ponudnika iz razpisne
dokumentacije ali predhodno objavljenega obvestila o narocilu, ali prejema povabila k oddaji ponudb.
Taksa, ki jo je potrebno ob tem vplaati znasa v skladu z 71. ¢lenom ZPVPJN, Ce se javno narocilo oddaja
po odprtem postopku, 4.000,00 EUR.

Zahtevek za revizijski postopek se vlozi preko portala eRevizija (https://www.portalerevizija.si/), v primeru
nedelovanja oz. tehni¢nih tezav pri delovanju portala eRevizija, se postopa skladno s Sestim odstavkom
13. a ¢lena ZPVPJN.

Direktor
Dr. Marjan Sedej
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Obrazec 1
Ljubljana, 23.1.2024
Stevilka: 503-3/2024

PONUDBA
PODATKI O PONUDNIKU IN PODIZVAJALCIH OZ. IZVAJALCIH V SKUPNEM NASTOPU

Na podlagi obvestila o javnem narocilu za vzdrzevanje ITK sistema Lekarne Ljubljana, ki ga je naro¢nik

Lekarna Ljubljana objavil na Portalu javnih naro€il in v Uradnem listu Evropske unije oddajamo svojo
ponudbo in prilagamo dokumentacijo v skladu z Navodili ponudnikom za izdelavo ponudbe:

Podatki o ponudniku:

Firma oziroma ime:

Naslov:

Identifikacijska Stevilka:

Pristojni daveni urad:

Mati¢na Stevilka:

Transakcijski racun /banka:

Stevilka telefona:

E-posta:

Kontaktna oseba:

Odgovorna oseba za podpis pogodbe:

Ponudnik je MSP (mikro, majhno ali srednje veliko podjetje): DA NE (ustrezno obkrozi)

Zakoniti zastopniki ponudnika (potrebno je navesti vse zastopnike z navedbo morebitnih omejitev):

1.

2.

3.

V primeru, da ima ponudnik sedez v drugi drzavi, izpolni tudi:

Nas pooblas¢enec za vrocitve po ZUP v Republiki Slovenije je (ime in priimek):

,stanujoC (ulica, hisna stevilka, kraj v RS):
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Pri izvedbi javnega narodila (USTREZNO OBKROZI!):

1. bomo delo opravili samostojno brez podizvajalcev in brez drugih izvajalcev v skupni izvedbi
narocila
0z.

2.  bomo sodelovali z naslednjimi podizvajalci:
1.
2.
3.
4.

5.

(ponudnik mora predloziti list »Priloga k obrazcu 1 — podizvajalec« za vsakega od
podizvajalcev)

0z.

3. bomo sodelovali z izvajalci v skupni izvedbi naro€ila, in sicer:
1.
2.
3.
4.

5

(ponudnik mora predloZiti list »Priloga k obrazcu 1 - partner v skupni ponudbi« za vsakega
od partnerjev v skupni ponudbi)

Z oddajo svoje ponudbe potrjujemo, da smo pri pripravi ponudbe uposStevali vse zahteve narocnika
navedene v objavi in v dokumentaciji za predmetno narocilo in da sprejemamo vse razpisne pogoje in
zahteve naro¢nika navedene v tej dokumentaciji

Pod kazensko in materialno odgovornostjo jam¢imo, da so vsi podatki in dokumenti, podani v ponudbi,
resnicni, in da prilozena dokumentacija ustreza originalu. V nasprotnem primeru naro¢niku odgovarjamo
za vso nastalo Skodo.

Ta izjava je sestavni del in priloga ponudbe, s katero se prijavljamo na javno narocilo za vzdrzevanje
ITK sistema Lekarne Ljubljana.

Zig in podpis odgovorne osebe ponudnika:

, dne

Priloga:
- priloga k obrazcu 1: podizvajalec
- priloga k obrazcu 1: partner v skupni ponudbi
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Priloga k obrazcu 1: partner v skupni ponudbi

Ljubljana, 23.1.2024
Stevilka: 503-3/2024

Podatki o partnerju v skupni ponudbi:

POSLOVNI PODATKI PARTNERJA:

Popoln naziv in naslov:

Mati¢na st.:

Identifikacijska §t. za DDV:

Pristojni dav¢ni urad:

Stevilka TRR:

E-posta:

VSI ZAKONITI ZASTOPNIKI PARTNERJA (zZ NAVEDBAMI MOREBITNIH OMEJITEV):

1.

2.

3.

4.

Podrocje oz. vrsta ter obseg del, za katera bo zadolzen partner v skupni ponudbi:

Ponudnik v ponudbi predloZi PRILOGA kK OBRAZCU 1: PARTNER V SKUPNI PONUDBI za vsakega od partnerjev
v skupni ponudbi.
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Priloga k obrazcu 1: podizvajalec

Ljubljana, 23.1.2024
Stevilka: 503-3/2024

Podatki o podizvajalcu:

POSLOVNI PODATKI PODIZVAJALCA:

Popoln naziv in naslov:

Mati¢na st.:

Identifikacijska §t. za DDV:

Pristojni dav¢ni urad:

Stevilka TRR:

E-posta:

VSI ZAKONITI ZASTOPNIKI PODIZVAJALCA (zZ NAVEDBAMI MOREBITNIH OMEJITEV):

1.

2.

3.

4.

DEL 1ZVEDBE NAROCILA, KI GA BO IZVEDEL PODIZVAJALEC:

Opis dela izvedbe narogila, ki

ga bo izvedel podizvajalec:

Obseg v %:

Vrednost:

Kraj izvedbe:

Rok izvedbe:

V primeru, da ima podizvajalec sedez v drugi drzavi, izpolni tudi:

Nas pooblaséenec za vrocitve po ZUP v Republiki Slovenije je: (ime in
priimek), stanujoc (ulica, hisna
Stevilka, kraj v RS)

Ponudnik v ponudbi predlozi PRILOGA K OBRAZCU 1: PODIZVAJALEC za vsakega od podizvajalcev.
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Obrazec 2a
Ljubljana, 23.1.2024
Stevilka: 503-3/2024

Ponudnik:

POVZETEK PREDRACUNA

Skupna ponudbena vrednost (I + IlI) za obdobje treh let: EUR brez DDV

Povzetek predracuna je sestavni del in priloga ponudbe, s katero se prijavljamo na javno narocilo za
vzdrzevanje ITK sistema Lekarne Ljubljana.

\ , dne

Zig in podpis odgovorne osebe ponudnika:
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Obrazec 2b
Ljubljana, 23.1.2024
Stevilka: 503-3/2024

Ponudnik:

SPECIFIKACIJA IN TEHNICNE ZAHTEVE NAROCNIKA

S tem javnim razpisom se razpisuje vzdrzevanje ITK sistema Lekarne Ljubljana za obdobje treh let
(1.4.2024 - 31.3.2027).

Ponudnik mora ponuditi celovito izvedbo narodila, kot izhaja iz obrazca predraduna. Razpisane koli€ine
so dologene okvirno.

Ponudnik mora v okviru vzdrzevanja informacijsko komunikacijskega sistema izvajati sledece storitve:

MESECNI PAVSAL
Ponudnik prevzame v vzdrzevanje celoten informacijsko-komunikacijski sistem naro¢nika, ki obsega:
- storitve v lastnem oblaku
- streznike s sistemsko programsko opremo, virtualizacijo, operacijskimi sistemi MS in Linux;
- delovne postaje s sistemsko in drugo programsko opremo;
- sisteme za arhiviranje, revizijske sledi, protipozarno in protivirusno zas¢ito,
- nadzorni sistem Nagios,
- POS tiskalnike, tiskalnike signatur in podporo storitvi tiskanja (print server),
- Citalce kartic zdravstvenega zavarovanja in ¢rtnih oz. 2D kod,
- komunikacijsko opremo z racunalniS§ko mrezo v VPN okolju,
- ostalo periferno racunalni§ko opremo
in za naroc¢nika izvaja storitve Varnostno operativnega centra (ang. SOC).

V ceno mesecnega pavsala so zajete vse storitve v zvezi z vzdrzevanjem in vsi potni stroski.

Seznam opreme je v prilogi pogodbe (PRILOGA ST. 1).

Pogoji za vzdrzevanije:

1. VzdrZzevanje opreme je omejeno na strojno in komunikacijsko racunalniS§ko in sistemsko
programsko opremo, vkljuujo€ programsko opremo, ki je potrebna za nemoteno delovanje strojne
opreme: operacijski sistem, gonilniki, protivirusna za$¢ita, nastavitve etc. Vzdrzevanje opreme ne
vklju€uje programske opreme, ki ni nujno potrebna za delovanje sistema.

2. lzvajalec se zavezuje, da bo zagotavljal tehni¢no podporo v rezimu 24/7/365.

3. Servis oz. popravilo:
- lzvajalec bo servisiral (popravil) stroje, ki so izven garancijskega roka.

- lzvajalec je dolzan v roku do 24 ur, vendar ne ve¢ kot en delovni dan, brezplaéno
zagotoviti nadomestno opremo z enako funkcionalnostjo za €as popravila.

4. Vzdrzevanje raCunalniS8ke ter komunikacijske strojne in programske opreme na podlagi placila
pavSalne mesecéne vzdrzevalnine obsega:
- preventivno vzdrzevanje, ki obsega:
o testiranje delovanja in ¢is€enje opreme,
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o propustnosti programske opreme ter namestitev popravkov,
o nhadzor delovanja informacijskega sistema na daljavo:
= Neposredni dostop do operativhe konzole nadzornega sistema, ki omogoca
pregled nad trenutnim stanjem IT infrastrukture
= Obvesc¢anije o izrednih dogodkih
» preko SMS-a,
* e-poste ali
» s pomocgjo direktne integracije v HelpDesk orodje,

o spremljanje zasedenosti komponent sistema in obveS¢anje o ozkih grlih,

o spremljanje in odzivanje na dogodke informacijske varnosti iz SIEM sistema naro¢nika in
ostalih varnostnih sistemov/virov naroénika (proaktivno, avtomatsko in ro€no zaznavanje
dogodkov informacijske varnosti)

= zaznava varnostnih incidentov
« stalno spremljanje dogodkov informacijske varnosti v varnostnih
reSitev v okolju naroénika (SIEM sistem, mrezna pregrada, EDR
reSitev na konc¢nih to¢kah (CheckPoint SanBlast), antispam reSitev
na koncnih tockah (McAfee), Microsoft Security virov, virov o
varnostnih groznjah (CheckPoint, Microsoft, MITRE), nadzorni
sistemi naroc¢nika)
e zaznava varnostnih dogodkov preko prijave incidentov koncnih
uporabnikov, pregled dogodkov in njihova analiza po potrebi
» proaktivno iskanje varnostnih grozenj, dogodkov in incidentov
o iskanje varnostnih incidentov preko preiskovanja in
uporabe 10C (indicators of compromise) ter ostalih virov
o iskanje varnostnih groZen;j in varnostnih ranljivosti preko
uporabe namenske resitve za iskanje ranljivosti (Tenable
Nessus).
= upravljanje z dogodki in incidenti informacijske varnosti
« triaza dogodkov informacijske varnosti
e analiza incidentov informacijske varnosti
« priprava vsebine za priporogila za moznosti izboljSave
informacijske varnosti
= vodenje odziva na varnostne incidente
* koordinacija in usmerjanje odziva
o koordinacija potrebnih sestankov
o podajanje usmerjenih in jasnih usmeritev naroéniku in
ostalim deleznikom po potrebi
* priprava vsebin za krizno komuniciranje
» priprava vsebin za poro¢anje deleznikom
= mesecna/letna porocila o zaznanih incidentih,
e priprava in prilagajanje ustreznih porocil
e porocanje naro¢niku
o Porocila vsebujejo predvsem informacije o aktivnostih
SOC, torej o0 zaznanih dogodkih in izvedenih ukrepih. Na
mesecnih sestankih naro€nika in izvajalca se pregleda
aktivnosti SOC v preteklem obdobju, zaznanih incidentih in
ukrepih, ter Se posebej trendih in moznostih za izboljSave
informacijske varnosti naro¢nika
e porocanije ostalim deleznikom (Uprava za informacijsko varnost,
Informacijski pooblas¢enec, SI-CERT) glede na potrebe in
zakonske zahteve
= zagotavljanje stalnega spremljanja, preizkuSanja, navzkrizno korelacijo vseh
dogodkov, zbranih iz nabora orodij, ki jih uporablja naro¢nik, Se posebej pa iz
SIEM sistema. Ponudnik mora v okviru izvajanja storitve zagotoviti $e triazo,
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alarmiranje in obveS$¢anje/poro€anjem narocniku o vseh bistvenih dogodkih, ki
lahko vplivajo na varnostni polozaj naro¢nika. Po ugotovitvi, da gre za incident,
mora ponudnik izvesti kategorizacijo, dolo€itev prednostnih nalog in pripraviti
priporo€ila za zadrzevalne ukrepe, dolociti vpliv dogodka ter dolocil resnost
(krSitev, incident).

izdelava nacrta za blazitev, sanacijo in reSevanje, s ciliem popolne vzpostavitve
normalnega stanja. Operativne dejavnosti za odpravo posledic bodo izvedene s
strani naroCnika, oziroma po potrebi njegovih zunanjih pogodbenih izvajalcev,
ponudnik pa zagotovi usmerjanje in koordinacijo aktivnosti za odpravo incident.
Pri¢akuje se, da se dokumentira vse dejavnosti. Ponudnik bo mese¢no pisno
poro¢al o dejavnostih, ki jih izvaja za podjetje. V poro€ilu bo povzetek
obravnavanih incidentov, kratek opis izvedenih aktivnosti in priporocila za

odpravo podobnih incidentov v prihodnje.

o vzdrzevanje tekoCe tehni€ne dokumentacije in posredovanije le-te naro¢niku,
o periodi¢na porocila o delovanju posameznih sistemov in celotnega sistema oz. o stanju

nadzorovane opreme:
» mesecna/letna porocila o razpolozljivosti streznikov,

» mesecna/letna porocila o razpolozljivosti aplikacij in servisov,
= porodila o izrabi sistemskih virov (diskovni prostor, procesorska utilizacija),

- odzivne ¢ase kot je to dolo¢eno v pogojih razpisa,

- servis na lokaciji kupca, pri ¢emer ima izvajalec pravico do povracila stroSkov kilometrine
za lokacije uporabnika izven obmod¢ja mesta Ljubljane (relacija Ljubljana — lokacija poslovne

enote),
- razpolozljivost za telefonsko podporo,

- brezplacni svetovalni dan na Cetrtletje (tiri na leto) na kateremkoli podrocju, ki je predmet

te pogodbe.

STORITVE PO NAROCILU, KI SO VKLJUCENE V PAVSAL

Ponudnik bo storitve izvedel
- skladno s potrebami in zahtevami naro¢nika,
- v dinamiki, ki jo bosta z naro¢nikom pisno opredelila.

Seznam storitev je okviren.

Zap. Naziv storitve Cilji (namen projekta) Prioriteta

st.

1 Redno izvajanje pozarnih vaj (2x Redno preverjanje zanesljivosti in visoka
letno) razpolozljivosti sistema

2 Pregled tehni¢ne dokumentacije in  Ureditev dokumentacije za neprekinjeno srednja
prenova poslovanje

3 Vzdrzevanje Hyper-V gruc (2x Sledenje in prilagajanje razvoju programske srednja
letno, 8-node) opreme

4 Names$¢anje posodobitev in Povec&evanje varnosti IT sistema visoka
vzdrzevanje nadzornega sistema
CheckMK na zadnjo verzijo.

5 Names¢&anje posodobitev Windows  Povecevanje varnosti IT sistema srednja
streznikov (4x letno - do 100
streznikov)

6 Names$¢€anje posodobitev Linux Povecevanije varnosti IT sistema visoka
streznikov (2x letno - do 10
streznikov)

7 Names¢&anje SQL varnostnih Povecéevanje varnosti IT sistema visoka
popravkov (2x letno -do 10
streznikov)

8 Namesc€anje posodobitev MS Povecevanje varnosti IT sistema visoka
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Zap.

st.

10

11

12

13

14

15

16

17

18

Ponudnik bo storitve izvedel skladno s potrebami in zahtevami naro€nika, v dinamiki, ki jo bosta z

Naziv storitve

Exchange (2x letno)
Upravljanje storitve arhiviranja
(dnevni pregledi, nadgradnje verzij)

Vzdrzevanje AppLocker storitve

AZuriranje virov na SIEM sistemu
(mrezna oprema, uporabniki in
varnostni sistemi)

Names$¢€anje posodobitev SIEM
sistema na zadnjo priporoceno
verzijo (2x letno)

Names$¢anje posodobitev
programske opreme za protivirusno
za&cito

Names$¢€anje posodobitev PAM
(Password Manager Pro) (2x letno)

Names$¢anje posodobitev SD WAN
(2x letno)

Names$¢anje posodobitev DNAC
(2x letno)

Ukrepanje skladno s priporogili
neodvisnega varnostnega pregleda
(4x letno)

Names$¢anje posodobitev strojne-
programske (firmware) opreme
(FW, aktivnha mrezna oprema
(stikala), access point (WiFi),
DataDomain, usmerjevalniki) (2x
letno)

Cilji (namen projekta)

Povec&evanje varnosti IT sistema
Povecevanje varnosti IT sistema

Povecevanje varnosti in zanesljivosti IT
sistema

Sledenije in prilagajanje razvoju programske
opreme

Sledenje in prilagajanje razvoju programske
opreme

Optimizacija in povecanje propustnosti IT
okolja
Povec&evanje varnosti IT sistema

Povec&anje varnosti IT sistema

Povecanje varnosti IT sistema

Povec&anje varnosti IT sistema

narocnikom opredelila telefonsko, elektronsko (mail, WEB portal, ...) ali pisno.

Prioriteta

visoka
visoka

visoka

srednja

srednja

srednja
visoka
srednja

srednja

srednja

Vzdrzevalnina se zaraCunava 1 x mesec¢no za teko¢i mesec. lzvajalec izstavi racun za teko¢i mesec zadnji
dan v mesecu s 30-dnevnim rokom zapadlosti.

S podpisom teh specifikacij in zahtev narocnika potrjujemo, da smo z njimi seznanjeni in da smo jih
dosledno upostevali pri pripravi ponudbe, s katero se prijavljiamo na javno narocilo za vzdrzevanje ITK
sistema naro¢nika Lekarna Ljubljana.

, dne

Zig in podpis odgovorne osebe ponudnika:
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Obrazec 3a
Ljubljana, 23.1.2024
Stevilka: 503-3/2024

Ponudnik:

Pooblastilo
za pridobitev potrdila iz kazenske evidence pravnih oseb

Pooblas¢amo Lekarno Ljubljana, da za potrebe preverjanja izpolnjevanja pogojev v postopku oddaje
javnega narocila za vzdrzevanje ITK sistema Lekarne Ljubljana:

» potrdilo iz kazenske evidence, ki se vodi pri pristojnem organu, da nismo bili pravnomo¢no
obsojeni zaradi kaznivih dejanj opredeljnih v prvem odstavku 75. €lena Zakona o javnem
naro¢anju (ZJN-3).

Podatki o pravni osebi:

= Polno ime podjetja:

= Sedez podjetja:

= Obcina sedeza podjetja:

= Mati¢na Stevilka podjetja:

= |dentifikacijska §t. za DDV: Sl

Pooblastilo je sestavni del in priloga ponudbe, s katero se prijavliamo na javno narocilo za vzdrZevanje
ITK sistema Lekarne Ljubljana.

Zig in podpis odgovorne osebe ponudnika:

\% , dne

(V PONUDBI PREDLOZITI IZJAVO PONUDNIKA/PARTNERJA V SKUPNI PONUDBI/PODIZVAJALCA)
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Obrazec 3b
Ljubljana, 23.1.2024
Stevilka: 503-3/2024

Ponudnik:
Pooblastilo
za pridobitev potrdila iz kazenske evidence fiziénih oseb
Spodaj podpisani/a (ime in priimek) pooblas¢am Lekarno Ljubljana,

da za potrebe preverjanja izpolnjevanja pogojev v postopku javnega narocila za vzdrZevanje ITK sistema
Lekarne Ljubljana, v kazenski evidenci, ki se vodi pri pristojnem organu, pridobi potrdilo, da kot zakoniti
zastopnik ponudnika nisem bil/a pravnomoc¢no obsojen/a zaradi kaznivih dejanj, ki so opredeljena v prvem
odstavku 75. €lena Zakona o javnem narocanju (ZJN-3).

Moji osebni podatki so naslednii: 3
* EMSO oz. ID stevilko, ¢e oseba ni pridobila EMSO in ni drZzavljan RS:

* datum rojstva:

» kraj rojstva:

» obdina rojstva:

* drzava rojstva:

» naslov stalnega bivali§¢a (ulica, hiSna &t., postna Stevilka, kraj):

* naslov zaCasnega bivali§¢a (ulica, hiSna &t., postna Stevilka, kraj):

e drzavljanstvo:

*  moj prejsnji priimek se je glasil:

Pooblastilo je sestavni del in priloga ponudbe, s katero se prijavliamo na javno naro€ilo za vzdrzevanje
ITK sistema Lekarne Ljubljana.

Ime in priimek zakonitega zastopnika:

Podpis zakonitega zastopnika:

\% , dne

(V PONUDBI PREDLOZITI IZJAVO ZA VSE ZAKONITE ZASTOPNIKE PONUDNIKA/PARTNERJA V SKUPNI PONUDBI/PODIZVAJALCA)
(ZA VSAKEGA CLANA UPRAVNEGA, VODSTVENEGA ALI NADZORNEGA ORGANA POSEBEJ)
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Obrazec 4
Ljubljana, 23.1.2024
Stevilka: 503-3/2024

Ponudnik:
1ZJAVA PONUDNIKA
o izpolnjevanju pogojev iz 9. do 13. tocke 9. ¢lena
Navodil ponudnikom za izdelavo ponudbe st. 503-3/2024, z dne 23.1.2024
Izjavljamo da:

(9.) razpolagamo z zadostnimi kadrovskimi in tehni¢nimi kapacitetami za izvedbo narocila ter ima
najmanj 30 redno zaposlenih delavcev in od tega najman;:
o 7 visoko strokovno usposobljenih delavcev, ki se ukvarjajo z integracijami/prenovami
racunalniskih informacijskih sistemov;

o redno zaposlene kadre, ki izpolnjujejo zahtevane kompetence in/ali reference na vec
ravneh podrocja za obvladovanje ranljivosti (SOC), in sicer:

» 6 visoko strokovno usposobljenih in redno zaposlenih kadrov, ki izpolnjujejo
kompetence, od tega: vsaj 3 strokovnjake s certifikatom CompTia Security 4 in 3
strokovnjake s podro¢ja SIEM Qradar,

* 4 varnostne analitike za operativno izvedbo in od tega 2 naro¢niku dedicirana
varnostna analitika prve ravni (Tier-1) usposobljena za izvedbo aktivnosti prve ravni s
podrogij:

% poznavanja transportnih omrezij, standardov in gradnikov, kot so stikala,
usmerjevalniki, poZzarne pregrade in tipinih storitve kot so: DNS, DHCP, NTP,
% poznavanja gradnikov IT, kot so strezniki (Windows, Linux), delovne postaje
(Windows) — funkcionalnosti in storitve: ActiveDirectory ipd.
% poznavanja spletnih streznikov in spletiS¢: prepoznavanje jezikov,
prepoznavanje razli¢nih sistemov (apache, nginx, IIS, tomcat, itd...),
» 2 dedicirana strokovnjaka za vrednotenje in upravljanje informacijske varnosti s
kompetencami
« vsaj 1. strokovnjaka za odziv in analizo varnostnih incidentov s certifikatom EC-
Council Incident Handler
in da imajo zaposleni, ki bodo zadolzeni za izvajanje pogodbe, in vsi ostali, ki bodo komunicirali
z naro¢nikom, aktivno znanje slovenskega jezika kar vse dokazujemo s to izjavo in priloZzenimi
listinami;
(10.) nudimo odzivni ¢as za odpravo napak najvec 2 (dve) uri od prijave napake oz. problema;
(11.)imamo postavljen lastni nadzorni sistem, s katerim na daljavo nadzoruje IS naro¢nika;

(12.)imamo postavljen lastni sistem za obvladovanije ranljivosti (SOC), s katerim na daljavo izvaja
skeniranje ter omogoca tudi notranje skeniranje dogodkov v sistemu narocnika;

(13.) zagotavlja izvedbo javnega narocila na nacin, pod pogoji in v rokih kot je doloceno v tej razpisni
dokumentaciji in v vzorcu pogodbe, ki so sestavni del razpisne dokumentacije za predmetno
javno narocilo.
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Ta izjava je sestavni del in priloga ponudbe, s katero se prijavljiamo na javno narocilo za vzdrzevanije ITK
sistema Lekarne Ljubljana.

\% , dne

Zig in podpis odgovorne osebe ponudnika:

Ponudnik za izkazovanje izpolnjevanja pogoja iz 9. to¢ke 9. ¢lena Navodil ponudnikom za izdelavo ponudbe §t.
5083-3/2024, z dne 23.1.2024 poleg te izjave v ponudbi predlozi tudi kopije ustreznih listin, ki izkazujejo navedbe o
izku$njah, znanju in statusu zaposlenih.

Kot ustrezno dokazilo za poznavanje slovenskega jezika se uposteva: spri¢evalo ustrezne slovenske javne ali
zasebne srednje Sole (doseZena najmanj V. stopnja izobrazbe) oziroma posebno potrdilo uradno pooblaséene
izobrazevalne ustanove o uspesno opravljenem preizkusu znanja slovenscine po javno veljavnem izobrazevalnem
programu v Republiki Sloveniji.
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Ljubljana, 23.1.2024
Stevilka: 503-3/2024

Ponudnik:

SEZNAM OPRAVLJENIH POSLOV

Obrazec 5

s katerim izkazujemo izpolnjevanje pogoja iz 16. toc¢ke 9. ¢lena Navodil ponudnikom za

izdelavo ponudbe st. 503-3/2024, z dne 23.1.2024

S predloZitvijo te izjave in referencnimi potrdili potrjujemo, da smo v letih 2021, 2022 in 2023 kvalitetno
opravljali storitve, ki so predmet narocila vsaj trem organizacijam, kjer delo poteka na ve¢ kot 10-ih
oddaljenih lokacijah in od tega vsaj eni organizaciji, kjer delo poteka na vec¢ kot 40-ih oddaljenih lokacijah
in ob tem mora vsaj ena referenca izkazovati sposobnost za izvajanje storitev zagotavljanja zaznave in
vodenja odziva na varnostne incidente v okolju z vsaj 300 uporabniki in 500 IT napravami.

Naro¢nik bo kot ustrezne reference Stel posle, ki so v okviru navedenega obdobja trajali najmanj eno leto

neprekinjeno.

Seznam izvedenih poslov:

Naro¢nik

Opis storitev

Obdobje opravljanja
storitev
od (dd/mm/yy)
do (dd/mm/yy)

St.
lokacij

od
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Izpolnjevanje referenénega pogoja mora ponudnik izkazati sam, s partnerjem v skupni ponudbi pa le, ¢e bo
slednji tudi dejansko izvedel predmet tega narocila.

Ponudnik mora za vsak v seznamu obrazca §t. 5 naveden posel v ponudbi predloziti s strani narocnika
posla potrjeno referenco, sicer referenca ne bo upostevana pri ocenjevanju ponudb.

Narocnik, ki potrdi referenéno potrdilo o izvedbi del je tretja (pravna) oseba, kar pomeni, da navedenega
potrdila ne more potrditi ponudnik sam sebi 0z. drugemu sodelujo¢emu v njegovi ponudbi.

Naro¢nik si pridrzuje pravico, da od ponudnika zahteva predlozitev dokazil (npr. pogodbe, racuni, potrdila
bank o pla¢anih racunih, specifikacije opravljenih storitev). V kolikor iz dokazil ne bo mogoce ugotoviti, da
so bila referenéni posli dejansko izvedeni, bo ponudbo izlo€il kot nedopustno.

Narocnik bo kot ustrezne uposteval samo tiste reference, ki bodo izkazovale, da je ponudnik posel opravil
v skladu s pogodbenimi dologili.

Narocnik si pridrzuje pravico, da pri naro¢nikih storitev preveri reference ponudnika.

Ponudnik mora na obrazcu Priloga k obrazcu 5 vpisati veljavne in dosegljive kontaktne podatke naroc¢nika
storitve, pri kateri lahko narocnik Lekarna Ljubljana preveri referenco. V primeru, da reference ne bo
mogocCe preveriti 0z. da se potrjevalec reference ne odzove na preverjanje reference, le-ta ne bo
upostevana.

Ta seznam je sestavni del in priloga ponudbe, s katero se prijavliamo na javno narocilo za vzdrzevanje
ITK sistema Lekarne Ljubljana.

\% , dne

Zig in podpis odgovorne osebe ponudnika:
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Priloga k obrazcu 5

Ljubljana, 23.1.2024
Stevilka: 503-3/2024

Izdajatelj potrdila:

POTRDILO
Potrjujemo, da je izvajalec

za nas kot narocnika v letih 2021, 2022 in 2023 najmanj eno leto nepretrgoma opravljal storitve
vzdrzevanja ITK sistema za kar nam je izstavljal oz. nam izstavlja racune:

Obdobje opravljanja
storitev . . = -
od (dd/mm/yy) Opis storitev St. lokacij
do (dd/mm/yy)
od_ . .
do_ . .
in
Obdobje opravljanja 3 ;
storitev Obis storitev Stevilo Stevilo
od (dd/mm/yy) P uporabnikov IT naprav
do (dd/mm/yy)
od_ .. Storitev zagotavljanja zaznave in vodenja odziva
do na varnostne incidente
Storitve so bile izvedene kvalitetno in v skladu z dologili sklenjene pogodbe: DA NE

(ustrezno obkroZi)

Odgovorna oseba izdajatelja potrdila, pri kateri se lahko dobijo dodatne informacije:

- ime in priimek:

- telefon:

- e-mail:

Potrdilo izdajamo na zahtevo izvajalca:

Potrdilo izdajamo za potrebe dokazovanja izpolnjevanja pogojev v postopku javnega narocila naro¢nika
Lekarna Ljubljana za vzdrzevanje ITK sistema Lekarne Ljubljana.

Potrdilo se sme uporabiti izkljuéno za navedeni namen.

\% , dne

Zig in podpis odgovorne osebe izdajatelja potrdila

32



Obrazec 6
Ljubljana, 23.1.2024
Stevilka: 503-3/2024

VZOREC POGODBE

LEKARNA LJUBLJANA, Komenskega ulica 11, 1000 Ljubljana, identifikacijska Stevilka: SI149894595,
ki jo zastopa direktor dr. Marjan Sedej, kot naro¢nik

in

ponudnik:
naziv:

naslov:

identifikacijska &t.: ,

mati¢na st.:

ki ga zastopa

kot izvajalec:
sklepata
POGODBO
za zagotavljanje zanesljivejSega napajanja v PE Lekarna Ljubljana
1. clen
Pogodbeni stranki ugotavljata, da je bil izvajalec izbran z odlo€itvijo o oddaji narocila &t. z
dne , Ki jo je naro¢nik sprejel v postopku javnega narocila za vzdrzevanje ITK sistema Lekarne

Ljubljana, objavljenega na spletni strani uradnega lista RS — Portal javnih narocil in na spletni strani
Uradnega lista EU.

2. Clen
S to pogodbo se pogodbeni stranki dogovorita 0 splodnih in posebnih pogojih izvajanja javnega narogila.
Glede vprasanj, ki jih ta pogodba ne ureja, se neposredno uporabljajo razpisna dokumentacija st. 503-
3/2024 z dne 23.1.2024 ter ponudba izvajalca z dne , Ki ju je razumeti kot sestavni del te
pogodbe.

3. ¢len
Predmet pogodbe je izvajanje storitev vzdrzevanje ITK sistema (informacijsko komunikacijskih
sistemov) Lekarne Ljubljana.

Pogodba je sklenjena za obdobje treh let, od 1.4.2024 do 31.3.2027.

4. dlen
Vrednost te pogodbe za obdobje treh let, znasa:
EUR brez DDV
(z besedo: )
oz.
EUR z DDV
(z besedo: )
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5. ¢&len

Predmet javnega narodila so storitve vzdrzevanja celotnega informacijsko komunikacijskega sistema
narocnika, ki obsega:

- storitve v lastnem oblaku,

- streznike s sistemsko programsko opremo, virtualizacijo, operacijskimi sistemi MS in Linux,

- delovne postaje s sistemsko in drugo programsko opremo,

- sisteme za arhiviranje, revizijske sledi, protipozarno in protivirusno zas¢ito,

- nadzorni sistem Nagios,

- POS tiskalnike, tiskalnike signatur in podporo storitvi tiskanja (print server),

- Citalce kartic zdravstvenega zavarovanja in ¢rtnih oz. 2D kod,

- komunikacijsko opremo z racunalniS§ko mrezo v VPN okolju,

- ostalo periferno racunalnisko opremo,

- mesecni pavsal za vse storitve v zvezi z vzdrzevanjem in izvajanjem storitev varnostno

operativnega centra,
- mesecni pavsal z vkljucenimi celotnimi potnimi stroski.

Seznam opreme je v prilogi pogodbe (Priloga 1).

Posamezno vrsto opreme lahko naro¢nik umakne iz pogodbe ali k pogodbi doda, o Eemer mora
izvajalca pisno obvestiti. Izvajalec pa sme umakniti posamezno opremo iz te pogodbe, po preteku 5-ih
let od nabave oz. ko proizvajalec opreme ne zagotavlja ve¢ rezervnih delov, s Sestmese¢nim
odpovednim rokom.

6. Cclen
Vzdrzevanje informacijsko komunikacijskega sistema v okviru pavSalne meseéne vzdrzevalnine obsega:
- preventivno vzdrzevanje, ki obsega:

o testiranje delovanja in ¢iScenje opreme,

o propustnosti programske opreme ter namestitev popravkov,

o nadzor delovanja informacijskega sistema na daljavo:

= Neposredni dostop do operativne konzole nadzornega sistema, ki omogoca
pregled nad trenutnim stanjem IT infrastrukture
= Obvesc¢anje o izrednih dogodkih
» preko SMS-a,
* e-poste ali
» s pomocgjo direktne integracije v HelpDesk orodje,

o spremljanje zasedenosti komponent sistema in obve$¢anje o ozkih grlih,

o spremljanje in odzivanje na dogodke informacijske varnosti iz SIEM sistema naro¢nika in
ostalih varnostnih sistemov/virov naroénika (proaktivno, avtomatsko in ro€no zaznavanje
dogodkov informacijske varnosti)

= zaznava varnostnih incidentov
« stalno spremljanje dogodkov informacijske varnosti v varnostnih
reSitev v okolju naro¢nika (SIEM sistem, mrezna pregrada, EDR
reSitev na kon¢nih to¢kah (CheckPoint SanBlast), antispam reSitev
na koncnih tockah (McAfee), Microsoft Security virov, virov o
varnostnih groznjah (CheckPoint, Microsoft, MITRE), nadzorni
sistemi naroc¢nika)
e zaznava varnostnih dogodkov preko prijave incidentov koncnih
uporabnikov, pregled dogodkov in njihova analiza po potrebi
« proaktivno iskanje varnostnih grozenj, dogodkov in incidentov
o iskanje varnostnih incidentov preko preiskovanja in
uporabe 10C (indicators of compromise) ter ostalih virov
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o iskanje varnostnih groZen;j in varnostnih ranljivosti preko
uporabe namenske resitve za iskanje ranljivosti (Tenable
Nessus).
= upravljanje z dogodki in incidenti informacijske varnosti
« triaza dogodkov informacijske varnosti
» analiza incidentov informacijske varnosti
e priprava vsebine za priporocila za moznosti izboljSave
informacijske varnosti
= vodenje odziva na varnostne incidente
» koordinacija in usmerjanje odziva
o koordinacija potrebnih sestankov
o podajanje usmerjenih in jasnih usmeritev naro¢niku in
ostalim deleznikom po potrebi
e priprava vsebin za krizno komuniciranje
* priprava vsebin za poro€anje deleznikom
= mesecna/letna porocila o zaznanih incidentih,
e priprava in prilagajanje ustreznih porocil
* porocanje narocniku
o Porocila vsebujejo predvsem informacije o aktivnostih
SOC, torej 0 zaznanih dogodkih in izvedenih ukrepih. Na
mesecnih sestankih naro€nika in izvajalca se pregleda
aktivnosti SOC v preteklem obdobju, zaznanih incidentih in
ukrepih, ter $e posebej trendih in moznostih za izboljSave
informacijske varnosti naro¢nika
» porocanje ostalim deleznikom (Uprava za informacijsko varnost,
Informacijski pooblaséenec, SI-CERT) glede na potrebe in
zakonske zahteve
= zagotavljanje stalnega spremljanja, preizkuSanja, navzkrizno korelacijo vseh
dogodkov, zbranih iz nabora orodij, ki jih uporablja naroénik, Se posebej pa iz
SIEM sistema. Ponudnik mora v okviru izvajanja storitve zagotoviti Se triazo,
alarmiranje in obveS¢anje/poro€anjem narocniku o vseh bistvenih dogodkih, ki
lahko vplivajo na varnostni polozaj naro¢nika. Po ugotovitvi, da gre za incident,
mora ponudnik izvesti kategorizacijo, dolo¢itev prednostnih nalog in pripraviti
priporo€ila za zadrzevalne ukrepe, dolociti vpliv dogodka ter dolocil resnost
(krSitev, incident).
= izdelava nacrta za blazitev, sanacijo in reSevanje, s ciliem popolne vzpostavitve
normalnega stanja. Operativne dejavnosti za odpravo posledic bodo izvedene s
strani narocnika, oziroma po potrebi njegovih zunanjih pogodbenih izvajalcev,
ponudnik pa zagotovi usmerjanje in koordinacijo aktivnosti za odpravo incident.
= Pri¢akuje se, da se dokumentira vse dejavnosti. Ponudnik bo mese&no pisno
poroal o dejavnostih, ki jih izvaja za podjetije. V poro€ilu bo povzetek
obravnavanih incidentov, kratek opis izvedenih aktivnosti in priporodila za
odpravo podobnih incidentov v prihodnje.
o vzdrzevanje tekoCe tehni€ne dokumentacije in posredovanje le-te naro€niku,
o periodi¢na porocila o delovanju posameznih sistemov in celotnega sistema oz. o stanju
nadzorovane opreme:
» mesecna/letna porocila o razpolozljivosti streznikov,
= mesecna/letna porogila o razpolozljivosti aplikacij in servisov,
= porodila o izrabi sistemskih virov (diskovni prostor, procesorska utilizacija),
odzivne ¢ase kot je to doloceno v pogojih razpisa,
servis na lokaciji kupca, pri ¢emer ima izvajalec pravico do povracila stroskov kilometrine
za lokacije uporabnika izven obmoc¢ja mesta Ljubljane (relacija Ljubljana — lokacija poslovne
enote),
razpolozljivost za telefonsko podporo,
brezplacni svetovalni dan na Cetrtletje (Stiri na leto) na kateremkoli podrocju, ki je predmet
te pogodbe.
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7. Cclen
Poleg vzdrzevanija v okviru mese¢nega pavsala bo izvajalec za narocnika izvajal tudi:
- storitve po naro€ilu,
- redno vzdrzevanje

Narocnik dobi tudi moznost najema dodatne strezniske opreme. Termini in ¢as najema se uskladijo med
obema pogodbenima strankama. Cena najema se obrauna po veljavnem ceniku izvajalca z dodatnim
15 % popustom.

8. ¢Clen
Cene so za €as trajanja pogodbe fiksne

V kolikor se storitve o0z. blago, ki je predmet narocila na trgu prodaja po nizjih cenah od cen v ponudb, je
izvajalec dolzan ponuditi storitev 0z. blago po teh cenah.

V primeru povecanja obsega storitev — odpiranje novih poslovnih enot naroénika in vklju¢evanje nove
opreme, se cena vzdrzevalnine lahko sorazmerno poveca, vse v soglasju med naro¢nikom in izvajalcem.

Za vsako spremembo cene se sklene aneks k tej pogodbi.

9. clen
Na cene storitev, ki niso zajete v obrazcu predrauna, prizna izvajalec narocniku 15 % popust na cene
po veljavnem ceniku izvajalca.

Na potro$ni material, ki se uporabi pri vzdrzevanju in ga dobavlja izvajalec za naroénika, se prizna 15 %
popusta.

10. ¢len
Narocnik izvajalcu prizna pravico do obra¢una stroSkov kilometrine, e se lokacija naro¢nika nahaja izven
obmodja mesta Ljubljana (relacija Ljubljana — lokacija poslovne enote).

Potni stroSki v okviru mesta Ljubljane se ne obrac¢unavajo.

11. ¢len
Pogodbeni stranki se dogovorita, da so cene za €as trajanja te pogodbe fiksne.

Izvajalec bo naro€niku racune za vse storitve po tej pogodbi izstavljal mesecno, in sicer zadnji delovni
dan meseca za tekoci mesec. Podlaga za izstavitev raduna za pavs$al je ta pogodba, podlaga za izstavitev
racuna za storitve, ki niso zajete v pavsalu pa so delovni nalogi o opravljenih storitvah.

Naroc¢nik se obvezuje, da bo vzdrzevalnino in vse racune, ki izvirajo iz storitev po tej pogodbi poravnal
najkasneje v 30 dneh po prejemu racuna na racun izvajalca pri 8t.:
. V kolikor se z racunom ne strinja, je v roku 8 dni dolzan racun pisno reklamirati.

Na osnovi zahteve naro€nika bo izvajalec izstavljal raune po posameznih poslovnih enotah naro&nika.
V primeru zamude pri pladilu lahko izvajalec zara¢una zakonite zamudne obresti.

V primeru, da je naro¢nik v zamudi s placilom ve¢ kot dva meseca, lahko izvajalec za¢asno ne izvrsi
pogodbenih obveznosti. Izvajalec ne odgovarja za Skodo, ki bi v takem primeru nastala.

Narocniku se racuni poSiljajo v elektronski obliki. Navodilo izvajalcem je objavljeno na internetni strani
narocnika (https:/www.lekarnaljubljana.si/lekarna-ljubljana/o-lekarni-ljubljana/eracun).
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12. Clen
Izvajalec je storitve iz te pogodbe dolzan zagotoviti za poslovne enote naro¢nika, kot je razvidno iz
seznama lokacij v prilogi (Priloga 3). V primeru novoodprtih poslovnih enot naro¢nika bo izvajalec te
storitve opravljal po istih cenah tudi za nove enote naro¢nika.

13. ¢len
Izvajalec se zavezuje, da bo zagotavljal servis:
a) vsak delovni dan in soboto od 7.00 do 21.30 z odzivnim ¢asom najve¢ 2 uri;
b) da bo zagotavljal tehniéno podporo v rezimu 24/7/365.

V primeru, da je lokacija servisiranja oddaljena ve¢ kot 20 km od sedeza izvajalca, se odzivni ¢as podaljSa
za €as na poti.

Servisne storitve zajemajo popravila, ki jih je mogoc€e vnaprej predvideti in neplanirana popravila.

Servisne storitve predvidevajo tudi moznost elektronskega diagnosticiranja, o éemer se pogodbeni stranki
dogovarjata sproti.

Servisne storitve po tej pogodbi ne zagotavljajo neprekinjenega delovanja strojev.

14. Clen
Pogodbeni stranki soglaSata, da se storitve vzdrzevanja racunalniSke in komunikacijske strojne in
programske opreme praviloma izvajajo pri naro€niku, razen v primerih, ko to ne bo mogoce ali kadar gre
za okvaro, katere popravilo je vezano na delavnico servisa izvajalca oziroma kadar gre za storitve, ki jih
izvajalec lahko brez Skode za naroCnika opravlja drugje.

Projektne storitve in storitve eskalacij se izvajajo na lokaciji, ki je za izvedbo najprimernejsa.

15. ¢len
Pogodbeni stranki soglasata, da se lahko storitve vzdrzevanja programske opreme, odprave napak in
svetovanja izvajajo tudi telefonsko oziroma z daljinskim dostopom do sistema narocnika.

16. Clen
Vsa strokovna dokumentacija, ki se nanasa na predmet pogodbe in ki jo izvajalec na podlagi te pogodbe
izroC€i naro¢niku, postane last narocnika.

17. Clen
Za storitve, ki niso posledica odpravljanja napak in niso opredelijene v specifikaciji, zahtevajo pa
razpolozZljivost izvajalca vec kot 8 ur, se bodo narodilo in izvedba dolocili posebej izven dologil te pogodbe.

18. &len
Tip nadomestne opreme, Ki jo ima izvajalec na zalogi, je dolocen v Prilogi 1 »Specifikacija §t.: 1 — strojna
in komunikacijska oprema« v postavkah »Ekvivalentna nadomestna oprema« in »Funkcionalna
nadomestna oprema«. V tem primeru se izvajalec obvezuje zagotoviti namestitev nadomestne opreme
kot je doloceno v postavki »Zacetek namestitve nadomestne opreme«. Koli¢ina nadomestne opreme, je
dolocena v rubriki »Koli¢ina nadometne opremex«.

19. Clen
Izvajalec se obvezuje:
- da bo storitve, opredeljene s to pogodbo in pripadajo€imi specifikacijami, opravil strokovno, vestno,
kakovostno ter v skladu z ustreznimi slovenskimi ali po dogovoru z drugimi tehni¢nimi predpisi,
standardi in zakoni ter v skladu s standardi proizvajalca opreme,
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— dabo pri popravilih strezniske strojne opreme uporabljal le originalne rezervne dele po specifikacijah
proizvajalca,

- da bo dobavljal in names$¢al le originalni potro$ni material v skladu s specifikacijami proizvajalca ter
pogoji garancijskega vzdrzevanja,

- dabo vzdrzeval opremo izven garancijskega roka,

- dabo zagotovil raven znanja servisnih tehnikov, sistemskih inZenirjev in ostalega strokovnega kadra,
ki bo ustrezna naro¢nikovim potrebam,

— da bo naro¢niku na pisno zeljo omogocil vpogled v ustrezno poslovno dokumentacijo, ki se nanasa
na predmet pogodbe, kot so potrdila o poslovnih povezavah s principali, kvalifikacijah podjetjia in
ustreznih izobrazevanijih vzdrzevalcev,

- da bo o prihodu v prostore narocnika, opravljenem delu in odhodu, obvesc€al odgovorne osebe
naro¢nika,

- da bo izvajal proaktivne storitve z namenom prepreCevanja tezav in povecanja sistemskih
razpolozljivosti,

- damu bo naro¢nik za vsak dan nedelovanja strezniSkega sistema (posameznega ali vseh streznikov),
ki je posledica napak ali malomarnega ravnanja izvajalca, zara¢unal penale v viSini 10% mese¢nega
zneska vzdrzevalnine vendar ne ve¢ kot znaSa znesek 6. mesecénih vzdrzevalnin skupaj.

20. ¢len

Naro&nik se obvezuje:

- da bo pravo¢asno obves¢al izvajalca o motnjah v delovanju strojne ali programske opreme,

- da bo okvaro ali motnjo v delovanju racunalniskega sistema prijavljal ustno ali pisno na eno od
navedenih komunikacijskih poti in sicer:

o pisno na elektronski naslov:
o ustno na telefon:
o drugo:
— dabo pri prijavi navedel slede¢e podatke:
o ime in telefon uporabnika opreme in ime in telefon pooblasene osebe, ki motnjo prijavlja,
o vrsto in lokacijo strojne in programske opreme,
o opis okvare, motnje ali opis storitve, ki jo je potrebno izvesti ter stopnjo napake,

— da bo omogogil izvajalcu neoviran dostop do opreme,

- da bo omogocil uporabo telefona, telefaksa, interneta ali drugih moznosti komunikacije,

- da bo skrbel za dobre delovne pogoje pri opravljanju vzdrzevalnih del,

— dabo dal narazpolago vso literaturo, diagnosti¢ne programe in medije, ki jih je sprejel od proizvajalca,
potrebne za vzdrzevanje in testiranje strojne ali programske opreme,

- da bo redno izvajal periodi€no varovanje podatkov v smislu za$¢ite podatkov (backup),

- da bo zascitil raCunalnidko streznisko strojno opremo s sistemom neprekinjenega napajanja,

- da brez predhodnega pisnega pooblastila izvajalca ne bo sam ali po tretji osebi posegal v
racunalnisko strojno ali programsko opremo, ki je predmet te pogodbe ali v programsko opremo (npr.
gonilniki), ki lahko povzro¢i motnje v delovanju opreme, ki je predmet te pogodbe,

- da bo po vsaki opravljeni storitvi podpisal delovni nalog, ki sluzi izvajalcu kot dokazilo o opravljeni
storitvi in kot podlaga za obracun.

21. ¢len
Izvajalec mora ob podpisu pogodbe naro¢niku za dobro izvedbo posla izrociti banéno garancijo v viSini
5% okvirne pogodbene vrednosti. Ban¢na garancija mora veljati $e najmanj 30 dni po izteku veljavnosti
pogodbe.

Predlozitev finanénega zavarovanja za dobro izvedbo pogodbenih obveznosti je pogoj, da pogodba
postane veljavna.

Narocnik ima pravico finanéno zavarovanje unovditi v primeru, da izvajalec krsi pogodbena dolocila.
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22. ¢len

Izvajalec je dolzan narocilo izpolniti v skladu s pogoji ponudbene dokumentacije v koli¢ini, kvaliteti in rokih,
sicer bo naroénik unov¢il banéno garancijo.

Naroc¢nik bo vse pripombe v zvezi z izvrSevanjem te pogodbe sporocal izvajalcu v pisni obliki. Naro¢nik
je pred unov€enjem bancne garancije izvajalca dolzan opozoriti na domnevne krSitve obveznosti, ter mu
dati primeren rok, da krsitve odpravi — rok v nobenem primeru ne sme biti krajSi kot 10 dni. V kolikor
izvajalec krsitev ne odpravi v danem roku je naro€nik banéno garancijo upravi¢en unovciti brez posebnega
obvestila, in sicer tako po izteku danega roka.

Ne glede na zgornje doloc¢be, lahko naro€nik odstopi od pogodbe v roku enega meseca po pisni odpovedi.

Pogodbeni stranki soglasata, da v primeru odpovedi pogodbe pred iztekom njene veljavnosti obdrzita vse
pravice in obveznosti, ki so nastale v €asu trajanja pogodbe.

23. ¢len
Izvajalec naro€niku odgovarja za $kodo, ki jo povzroci, ki jo povzro€i naklepno ali iz hude malomarnosti v
okviru delovanja po tej pogodbi.

Izvajalec v nobenem primeru ni odgovoren za morebitno izgubo podatkov in s tem v zvezi nastalo
poslovno Skodo pri naro¢niku, do katere bi priSlo v primeru okvare, napake ali uporabe racunalniske
opreme.

24. clen
V primeru nastanka viSje sile, zaradi katere bi pri§lo do krSenja dologil te pogodbe, se krivda ne pripisuje
nobeni od strank, stranki pa se neodvisno od pogodbe sporazumeta za obliko in na&in vzpostavitve stanja
pred pojavom viSje sile oziroma sanacijo krSitve pogodbe.

Pod visjo silo se razumejo vsi nepredvideni in nepri¢akovani dogodki, ki nastopijo neodvisno od volje
pogodbenih strank, in ki jih pogodbeni stranki nista mogli predvideti ob sklepanju pogodbe ter kakorkoli
vplivajo na izvedbo pogodbenih obveznosti.

Izvajalec oziroma narocnik je dolzan pisno obvestiti drugo stranko o nastanku vi$je sile nemudoma oz.
najkasneje v roku enega (1) dne po nastanku le-te.

25. ¢len
Narocnik dobi s strani izvajalca tehni¢nega skrbnika, ki bo neposredni in primarni tehniéni kontakt in bo s
svojim poznavanjem sistemskega okolja naro¢nika pripomogel k kvalitetnejsi izvedbi vseh storitev s strani
izvajalca. Naloge skrbnika so periodi¢ni pregledi delovanja celotnega sistema in redno izstavljanje porogil
naroc¢niku. O nacinu in dinamiki poro¢anja se bosta stranki pisno dogovorili.

Za skrbnika naroc¢nika se dolodi:

26. Clen
Zastopnik pogodbene stranke s strani izvajalca je , zastopnik naroc¢nika je

Kontaktna oseba naro&nika je obenem tudi skrbnik te pogodbe.

27. ¢len
Izvajalec je kot poslovno skrivnost dolzan varovati podatke, s katerimi bi se seznanil pri izvajanju del po
tej pogodbi. Dolocbe o poslovni skrivnosti zavezujejo izvajalca tudi po prenehanju veljavnosti pogodbe.

Za poslovno skrivnost se $tejejo informacije, podatki in dokumenti, katerih vsebina je bistvenega pomena
za poslovne interese in ugled naroc¢nika ter vsi podatki v skladu z Zakonom o varstvu osebnih podatkov
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(ZVOP-2) (Uradni list RS, §t. 163/22), za kar podpisnici skleneta posebno pogodbo, s katero bosta uredili
podrocje varovanja osebnih podatkov.

O vseh vpra$anjih, ki niso podrobneje urejena s to pogodbo, se pogodbeni strani dogovorita lo¢eno v
obliki aneksov k tej pogodbi in ustreznih prilog.

DoLoCILA vV PRIMERU, DA PONUDNIK PRI 1IZVEDBI NAROCILA SODELUJE S PODIZVAJALCI

28. Clen
Poleg izvajalca lahko sodelujejo pri izvedbi narodila tudi naslednji podizvajalci (naziv, naslov, kraj):

Ponudnik poleg podatkov o vrsti del............... , ki jih bo izvedel podizvajalec, navede tudi podatke o
podizvajalcu (naziv, polni naslov, mati¢na Stevilka, davéna Stevilka in transakcijski raun) in predmetu,
koli€ini, vrednosti 0z. %, kraju in roku izvedbe teh del.

Izvajalec mora med izvajanjem te pogodbe naro¢nika pisno obvestiti 0 morebitnih spremembah informacij
o podizvajalcih, ki jih je navedel v ponudbi, in sicer v petih dneh po spremembi. Ce namerava izvajalec
med izvajanjem te pogodbe vklju€iti nove podizvajalce ali zamenjati podizvajalca/e, mora naroénika o tej
nameri pisno obvestiti in zanj skupaj z obvestilom posredovati vse v 10. ¢lenu Navodil ponudnikom za
izdelavo ponudbe, ki so sestavni del dokumentacije §t. 503-3/2024 z dne 23.1.2024, zahtevane obrazce
in listine.

V kolikor obstajajo razlogi po ZJN-3 za izkljuCitev predlaganega podizvajalca, bo narocnik predlog zavrnil.
Za zamenjavo podizvajalcev ali vkljucitev novega je potrebno skleniti aneks k tej pogodbi.

V razmerju do naro&nika izvajalec v celoti odgovarja za izvedbo del oz. dobavo blaga, ki je predmet te
pogodbe.

Ce naroénik ugotovi, da dela izvaja podizvajalec, ki ga izvajalec ni navedel v svoji ponudbi oz. ni
dogovorjen s to pogodbo, ima pravico odpovedati to pogodbo.

Izvajalec mora za vse podizvajalce, ki niso zahtevali neposrednega placila in za katere neposredno placilo
ni obvezno, najpozneje v 60 dneh od pladila racuna naro¢niku poslati svojo pisno izjavo in pisno izjavo
podizvajalca, da je podizvajalec prejel placilo za opravljeno delo 0z. dobavljeno blago po tej pogodbi.

Za podizvajalce, ki so zahtevali neposredno placilo, izvajalec pooblas¢a naro¢nika, da na podlagi
potrjenega podizvajaléevega racuna s strani izvajalca izvrSi placilo neposredno podizvajalcu. lzvajalec
mora svojemu ra¢unu obvezno priloziti raune podizvajalca/ev, ki jih je predhodno potrdil.

29. Clen

Ta pogodba je sklenjena pod razveznim pogojem, ki se uresnici v primeru izpolnitve ene od naslednjih

okolis¢in:

— ¢€e bo naro¢nik seznanjen, da je sodis€e s pravhomocno odlocitvijo ugotovilo krSitev obveznosti iz
drugega odstavka 3. €lena ZJN-3 s strani izvajalca pogodbe o izvedbi javnega narocila ali njegovega
podizvajalca ali ali

— ¢€e bo narocnik seznanjen, da je pristojni drzavni organ pri izvajalcu ali podizvajalcu v ¢asu izvajanja
pogodbe ugotovil najmanj dve krSitvi v zvezi s:

o placilom za delo,
o delovnim ¢asom,
o  pocitki,
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o opravljanjem dela na podlagi pogodb civilnega prava kljub obstoju elementov delovnega
razmerja ali v zvezi z zaposlovanjem na €rno
in za kateri mu je bila s pravhomoé&no odlo€itvijo ali ve€ pravnomo¢&nimi odlo€itvami izre€ena globa
za prekrsek.
V primeru seznanitve s krSitvijo, narocnik obvesti izvajalca v zakonsko dolo¢enem roku in ravna skladno
s tretjo alinejo Cetrtega odstavka 67. ¢lena ZJN-3.

Razvezni pogoj se uresnici pod pogojem, da je od seznanitve narocnika s krsitvijo in do izteka veljavnosti
pogodbe Se najmanj Sest mesecev.

V primeru izpolnitve razveznega pogoja se Steje, da je pogodba razvezana z dnem sklenitve nove
pogodbe o izvedbi javnega narodila.

Ce naroénik v zakonsko dologenem roku ne zaéne novega postopka javnega narodila, se $teje, da je
pogodba razvezana Sestdeseti dan od seznanitve s krSitvijo.

30. ¢len
V primeru, da se ugotovi, da je pri podpisu te pogodbe kdo v imenu ali na raun druge pogodbene
stranke, predstavniku naro€nika obljubil, ponudil ali dal kak§no nedovoljeno korist za:
— pridobitev posla ali
— za sklenitev posla pod ugodnejSimi pogoiji ali
— za opustitev dolZznega nadzora nad izvajanjem pogodbenih obveznosti ali
— zadrugo ravnanje ali opustitev, s katerim je naro¢niku povzro€ena Skoda ali je omogoc¢ena
pridobitev nedovoljene koristi predstavniku naroénika, drugi pogodbeni stranki ali njenemu
predstavniku, zastopniku, posredniku;
je ta pogodba ni¢na.

31. ¢len
Ta pogodba stopi v veljavo z dnem, ko jo podpiSeta obe pogodbeni stranki in izvajalec predlozi finanéno
zavarovanje za dobro izvedbo pogodbenih obveznosti.

32. ¢len
Vse morebitne medsebojne spore bosta pogodbeni stranki reSevali sporazumno, ¢e pa to ne bo mogoce,
je za re$evanje sporov pristojno sodis¢e v Ljubljani.

33. ¢len
Pogodbeni stranki se obvezujeta, da bosta vse podatke poslovnega zna&aja, do katerih imata dostop pri
izvrSevanju te pogodbe, vzajemno varovali kot poslovno tajnost.

34. ¢len
Pogodba je sestavljena in podpisana v 4 izvodih, od katerih vsaka pogodbena stranka prejme po 2 izvoda.

Stevilka:

Ljubljana:

Ponudnik: Naroénik:
Lekarna Ljubljana
Direktor:

Dr. Marjan Sedej
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Priloge:

Priloga 1: Seznam opreme in zahtevane ekvivalentne/ funkcionalne opreme

Priloga 2: Enostavni opis ITK sistema

Priloga 3: Seznam lokacij s stroSkovnimi mesti (STRM), odpiralnimi €asi in telefonskimi Stevilkami
Priloga 4: Postopki in procedure vzdrZzevanja ITK opreme preko nadzornega sistema Nagios
Priloga 5: Postopki in procedure izvajanja storitev varnostno operativnega centra (SOC)
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PRILOGA 1: SEZNAM OPREME IN ZAHTEVANE EKVIVALENTNE/ FUNKCIONALNE OPREME (NA DAN 1.12.2023)

Vrsta opreme, ki se vzdrzuje

Okvirna koli¢ina
za vzdrzevanje

Zahtevana ekvivalentna
oprema DA/NE

Zahtevana ekvivalentna
oprema St. kosov

Arhivske traéne enote 2

EMC DD-2200 1 NE

EMC DD-6300 1 NE

Citalci BAR kod 223

Datalogic Magellan 3300HSi 15 DA 1
Motorola DS9208 171 DA 4
Motorola DS9808 14 NE 0
Motorola/Zebra 19 NE 0
Citalci K2z 186

Gemalto CT-700 173 DA 6
Gemalto GCR-5500S 13 DA

Diskovno polje 2

Hitachi VSP E790 1 NE

Hitachi VSP G200 1 NE

Dlanénik 137

ChiperLab RS31 65 DA 1
ChiperLab RS35 63 DA 1
ChiperLab RS95 3 DA 1
Motorola MC9190 4 NE 0
Motorola MC92N0 4 DA 1
FC Stikalo 4

HP SAN FC stikalo (8x8Gb) 2 DA 1
Dell EMC DS-6620B 48port 2 NE 0
Firewall 2

HP DL380 G10 2 DA 1
UPS 4

APC UPS SRT5KRMXL 4 DA 1
Lcd zaslon 119

g\:ﬁl(\;/lA ProLite TF3238MSC- 5 NE 0
TFS538UHSCILCD 20 NE 0
LCD zaslon PDH43UG32/6 3 NE 0
Ec()?i\c/:\éA Vmotion virtualna lek. > NE 0
Lenovo T24v 31 DA 1
Philips 43BDL4050D/00 1 NE 0
Samsung PM43H 50 NE 0
Samsung TV 3 NE 0
Vestel PD SERIES 43UQI NE 0
Mini PC 99

GIADA VM23-F1-335031ESG- 1 NE 0
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Vrsta opreme, ki se vzdrzuje
GIA

Okvirna koli¢ina
za vzdrZevanje

Zahtevana ekvivalentna
oprema DA/NE

Zahtevana ekvivalentna
oprema §t. kosov

Intel celeron Bay Trail 1900 3 NE 0
Intel DCC847DYE NUC 54 DA 1
Intel NUC BOXNUC7I3BNK 2 NE 0
Intel NUC5iSMYHE 8 NE 0
Intel NUC5i3RYH 18 NE 0
Intel NUC7i3BNH 1 NE 0
Intel NUC7i4BNK 1 NE 0
NUC5i3RYH 10 NE 0
NUC-BOXNUC713BNH 1 DA 1
Monitorji 365

ELO Touch 1717L 126 DA 1
ELO Touch 2002L 73 NE 0
HP 19" 5 NE 0
HP 21,5" E221c 25 DA 1
HP 23" 1 NE 0
Lenovo T2254p 55 NE 0
Lenovo T24v 67 NE 0
Lenovo X24 8 DA 1
Monitor 23" Samsung 2 NE 0
Samsung S22B420 1 NE 0
Samsung SyncMaster 2 NE 0
Prenosni racunalnik 109

Apple MacBook PRO 8 NE 0
HP 450 G2 12 DA 1
HP ProBook 650 i5-4210M 4 NE 0
HP ProBook 6560b 1 NE 0
HP ProBook 6570b 2 NE 0
HP ProBook 850 i7-4600U 1 NE 0
Lenovo B50-80 i3 2 NE 0
Lenovo E560 1 NE 0
Lenovo E570 3 NE 0
Lenovo E580 2 NE 0
Lenovo E590 9 NE 0
Lenovo ThinkBook 15 9 NE 0
Lenovo ThinkPad E15 17 DA 1
Lenovo ThinkPad P15v G2 1 NE 0
Lenovo ThinkPad T15 3 DA 1
Lenovo T580 1 NE 0
Lenovo V310 17 DA 1
Lenovo X1 Carbon 16 DA 1
Osebni racunalniki 343
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Vrsta opreme, ki se vzdrzuje

Okvirna koli¢ina
za vzdrZevanje

Zahtevana ekvivalentna
oprema DA/NE

Zahtevana ekvivalentna
oprema §t. kosov

HP 800ED USDT 3 DA 3
HP Compagq 1 NE 0
HP ProDesk 400G4 MT 1 NE 0
HP 2420 WS 1 NE 0
Lenovo M70s 35 DA 1
Lenovo M700 10 NE 0
Lenovo M710q 20 NE 0
Lenovo M710s 13 NE 0
Lenovo M720s 51 NE 0
Lenovo M73 82 DA 1
Lenovo M80q 44 NE 0
Lenovo M800 50 DA 1
Lenovo M920q 31 NE 0
Lenovo P310 1 NE 0
RACK omara 12

HP-Rack DL380-omara 12 NE 0
Ruterji-usmerjevalniki 72

Cisco C1111-4PLTEEA 11 DA 1
Cisco C1111-8PLTEEA 53 DA 1
Cisco Catalyst C8300 SD-WAN 2 NE 0
Cisco DNA Center Appliance 1 NE 0
Cisco ISR-4331 1 DA 1
Cisco ISR-4451 2 NE 0
Cisco ISR-899/K9 2 DA 1
Streznik RACK 12

HP DL380 G10 5 DA 1
HP DL360p G8 2 DA 1
HP DL380 G9 5 DA 1
Switch 96

Cisco Catalyst 2960/24 36 DA 1
Cisco Catalyst 2960/48 17 DA 1
Cisco Catalyst 9200L/24 33 DA 1
Cisco Catalyst 9300/24 4 NE 0
Cisco Catalyst 9300/48 4 NE 0
Cisco Catalyst 3750 2 NE 0
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PRILOGA 2: ENOSTAVNI OPIS ITK SISTEMA

ITK sistem Lekarne Ljubljana obsega:
1.

Lastni oblak s
a. primarnim podatkovnim centrom na upravi zavoda, ki je sodobno opremljen, ustrezno
varovan, ima nadzorovano temperaturo in obves¢anije o izpadih preko SMS sporodil,
ustrezno nadzorovan ter redno vzdrzevan.
b. sekundarnim podatkovnim centrom na primerno oddaljeni lastni lokaciji, ki je sodobno
opremljen, ustrezno varovan, ima nadzorovano temperaturo in obves&anje o izpadih preko
SMS sporo€il, ustrezno nadzorovan ter redno vzdrzevan.

VisokorazpoloZljiva infrastruktura je zagotovljena preko aplikacijskega nivoja oz. virtualizacijske
infrastrukture

Sistem za poslovalnice je centraliziran, kar omogo¢a optimalno upravljanje in visoko
razpolozljivost.

Vzpostavljen primeren nacin in protokol arhiviranja podatkov na arhivski streznik in prenos na
namensko arhivsko napravo, ki se hrani na oddaljeni lokaciji.

V vseh PE: usmerjevalniki, stikala, WiFi, delovne postaje s touchscreeni, tiskalniki, periferna
oprema, brezziéno omrezje.

Na upravi zavoda: stikala, usmerjevalniki, brezziéno omrezje, pozarna pregrada, delovne
postaje, tiskalniki ter ostala periferna oprema.

Kriptirane povezave iz oddaljenih lokacij do centralnega podatkovnega centra preko dveh
ponudnikov.

Varovan in kontroliran dostop do interneta preko pozarne pregrade z IPS nadzorom, nadzorom
aplikacij in filtriranje spletnega prometa.

Varovan prehod elektronske poste z anti-spam, anti-virus preverjaniji ter filtriranjem vsebine
datotek.

10. Varnostno operativni center (angl. SOC).

Tipi€na postavitev v lekarnah je:

- usmerjevalnik,
- mrezno stikalo,
- omrezje:
o klasi¢no UTP,
o WiFi,
- klasi¢na delovna postaja z ekranom za vodjo lekarne in v vecjih PE $e dodatna za
zaposlene,
- prenosni racunalnik,
- mrezni laserski tiskalnik A4 in/ali multifunkcijsko napravo,
- dlanénik s ¢italcem ¢rtnih kod za mobilno poslovanije,
- naizdajnih mestih (lekarne imajo od 1 do 8 izdajnih mest):
o delovna postaja z ekranom na dotik,

o POS tiskalnik,

o tiskalnik signatur na izdajnih mestih za zdravila na Rp

o (Gitalec ¢rtnih kod,

o Citalec kartice zdravstvenega zavarovanja (KZZ) na izdajnih mestih za zdravila na
Rp,

o prikazovalnik (tablica) cen, vrednosti nakupa in ostalih informacij.
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Postavitev v Galenskem laboratoriju:

Sistemi

N o g s~ 0D

10.
11

12.

usmerjevalnik,
mrezno stikalo,

omrezje:
o klasiéno UTP,
o WiFi,

klasi¢no delovno postajo z ekranom za zaposlene,
prenosni racunalnik za zaposlene,

mrezna barvna multifunkcijska naprava,

laserski CB tiskalniki A4.

in aplikacije, ki potekajo (neposredno ali posredno) na ITK opremi, ki je predmet vzdrzevanja:

ERP povezan z lekarniSkim programom, programom kontrole pristopa in delovnega ¢asa,

lekarniski program z bonitetnim sistemom in kartico zvestobe,

proizvodni in veledrogerijski program s skladi§€nim poslovanjem podprt z mobilnimi napravami,

intranetna stran dostopna vsem zaposlenim,

podatkovno skladiS¢e in sistem za podporo odlo€anju, ki je integralni del intranetne strani,

e-evidence pristopa in delovnega ¢asa povezano z obracunom plagc,

e-dokumentnega sistema za zaposlene:

a. sistem za ocenjevanje uspesnosti zaposlenih povezan z obracunom pla¢ in kadrovsko
evidenco,

b. e-potne naloge,

c. e-dovolilnice s katerimi se urejajo dopusti, privatni izhodi in odobreno podaljSanje dela
in je povezano s sistemom evidence delovnega €asa ter kadrovsko evidenco,

Miv v

e-vlozisSce in e-radun,

sistem vzpostavitve revizijskih sledi skladno z zahtevami zakona o varovanju osebnih podatkov,
CRM sistem,

. spletna stran s spletno lekarne, ki se logi€no povezuje (zaloge, cene, prodaja) z eno od

obstojecih lekarn (na gostujocem strezniku),

portal, ki je v pomo¢€ uporabnikom, zunanjim sodelavcem (Kontaktni center za kontrolo zalog in
cen posameznih artiklov), na katerem se centralno lahko ureja bonitetni sistem z vsemi akcijami
in cenike (na gostujoéem strezniku).
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PRILOGA 3: SEZNAM LOKACIJ S STROSKOVNIMI MESTI (STRM)
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Centralna lekarna, PreSernov trg 5, Ljubljana

Galenski Laboratorij, Thilisijska 87, Ljubljana

Lekarna Aleja, RakuSeva 1, Ljubljana

Lekarna Bavarski dvor, Slovenska 55, Ljubljana

Lekarna Bezigrad, Dunajska 23, Ljubljana

Lekarna Bezigrajski dvor, Krzi€eva 9, Ljubljana

LekarniSka podruznica Bloke Nova vas 4a, 1385 Nova vas
LekarniSka podruznica Borovnica, Mejaceva 3, Borovnica
Lekarna Brdo, Cesta na Brdo 63, Ljubljana

Lekarna Cerknica, Cesta 4. maja 17, Cerknica

Lekarna Cerknica Center , Cesta 4. maja 17, Cerknica
Lekarna Cerkno, Li€arjeva ulica 7, 5282 Cerkno

Lekarna Citipark, TC CITYPARK - Smartinska cesta 152 G, Ljubljana
Lekarna Crnude, Primozieva 2, Ljubljana

LekarniSka podruznica Dobrepolje, Videm 37a, Videm-Dobrepolje
Lekarna Fuzine, Preglov trg 14, Ljubljana

Lekarna Grosuplje, Adamiceva 8, Grosuplje

Lekarniska podruznica Horjul Slovenska cesta 17, 1354 Horjul
Lekarna Idrija, Lapajnetova 59, Idrija

Lekarna Ivan¢na gorica, Ul. 6. junija 12, Ivan¢na gorica
Lekarna Koseze, Ulica Bratov U€akar 58, Ljubljana

Lekarna Levstik, Levstikov trg 9, Ljubljana

Lekarna Logatec, Notranjska 2, Logatec

Lekarnika podruznica Log Dragomer, Solska ulica 3, 1358 Log pri Brezovici

Lekarna Lukovica, Stari trg 4, Lukovica

Lekarna Medvode, Donova 1, Medvode

Lekarna Metelkova, Metelkova 9, Ljubljana

Lekarna Miklosi¢, MikloSi¢eva ulica 24, Ljubljana
Lekarna Mirje, Trg MDB 2, Ljubljana

Lekarna Moste, Rojceva ulica 22, Ljubljana

Lekarna NC Vi¢, Jamova 107, Ljubljana

Lekarna Nove Jar$e, Kvedrova 20, Ljubljana
Lekarniska podruznica Podpec¢, Jezero 1, 1352 Preserje
Lekarna Polje, Cesta 30. avgusta 2, Ljubljana

Lekarna pri polikliniki, NjegoSeva 6K, Ljubljana

Lekarna pri SiSenski knjiznici, Trg komandanta Staneta 8, Ljubljana(*)
Lekarna pri ZD Grosuplje, Pod gozdom | 15, Grosuplje

Lekarna Rakovnik, Dolenjska 43, Ljubljana

STRM
2300
3000
2540
2320
2330
2030
2870
2701
2140
2750
2750
2810
2510
2100
2711
2050
2710
2860
2720
2730
2120
2350
2740
2371
2820
2760
2020
2310
2340
2070
2530
2130
2850
2060
2010
2360
2880

2090
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St PE STRM

41 Lekarna Savska, Savska cesta 3, Ljubljana 2410
42 LekarniSka podruznica Stari trg, Cesta notranjskega odreda 36a, Stari trg 2751
43 | Lekarna Supernova (ind. cona Rudnik), Jurckova c. 223, Ljubljana 2500
44  Lekarna Sentvid, Prugnikova 45, Ljubljana 2110
45  Lekarna Sigka, Celovéka 83, Ljubljana 2080
46 | Lekarna Skofljica, Kodevska cesta 25, Skofljica 2800
47 | Lekarna Tehnoloski park, Tehnoloski park 22a, Ljubljana 2400
48 Lekarna Trnovo, Devinska 1a, Ljubljana 2370
49 | Lekarna Trzin, Ljubljanska cesta 13 c, Trzin 2780
50 Lekarniska podruznica Velike Lasce, JavorSkova 7, Velike Las¢e 2041
51  Lekarna Vig, Sestova ulica 10, Ljubljana 2040
52 Lekarna Vila Urbana, Poljanski nasip 10, Ljubljana 2380
53 Lekarna Vilharjeva, Vilharjev podhod 11, Ljubljana 2420
54 ' Lekarna Vnanje Gorice, Nova pot 5, Brezovica 2770
55 Lekarna Vrhnika, Trg Karla GrabeljSka 1, Vrhnika 2700
56 Lekarna WTC, Dunajska 158, Ljubljana 2390
57 | Lekarna Zlatica Vrhnika, Ljubljanska c. 29, Vrhnika 2790
58 ' Lekarniska Podruznica Zagradec, Zagradec 31, 1303 Zagradec 2731
59 | Uprava zavoda, Komenskega ulica 11, Ljubljana 1000
60 Uprava, Cesta v Mestni Log 90, Ljubljana 1000

(*) PE trenutno ne poslujejo

Aktualni seznam lokacij s stro§kovnimi mesti se nahaja na
https://www.lekarnaljubljana.si/lekarna-ljubljana/o-lekarni-ljubljana/eracun, z odpiralnimi ¢asi pa
na: https://www.lekarnaljubljana.si/poslovalnice.




PRILOGA 4: POSTOPKI IN PROCEDURE VZDRZEVANJA ITK OPREME PREKO NADZORNEGA SISTEMA NAGIOS

Kategorizacija napak

Nagios sporoca dva nivoja (kategoriji) napak:

» opozorilo, ko se preseze prva nastavljena vrednost za dolo¢eno preverjanje (npr. ko se preseze
prva/opozorilna stopnja zasedenosti diska)

*  Kkriticno, ko se preseze druga nastavljena vrednost za dolo¢eno preverjanje (npr. ko se preseze
druga/kriticna stopnja zasedenosti diska)

Tam, kjer ni mozno ali smiselno nastaviti dveh nivojev, se napaka avtomatic¢no klasificira kot kriticno.

Kategorizacija predvideva tri prioritete napak:
» 1 —visoka prioriteta

* 2 —srednja prioriteta

* 3 —nizka prioriteta

Odvisno od ¢asa prijave napake ter kategorizacije napake so spodaj opredeljeni postopki odprave
napak.

Procedura odprave napake

Med delovnim ¢asom

Med delovnim ¢asom se $teje Cas kot je opredeljen s pogodbo.

Ob ¢asu To vzdrZevalec dobi obvestilo o nedelovanju/problemu — napaka je zaznana. Oseba odgovorna
za podrocje napake pri vzdrzevalcu obvesti naroénika ter za¢ne z diagnosticiranjem in odpravo napake
— Cas T1. Po odpravi napake se napiSe kratko porocilo o napaki in se ga posreduje naro¢niku.

Cas med T+ in To je definiran s prioriteto napake, in sicer:

Prioriteta AT (T1-To)
Kriti¢na 0.5 ure
Opozorilo 4 ure

Ce se napaka zgodi na opremi, ki jo vzdrzuije tretja oseba (npr. povezava do interneta), se naroénik in
vzdrzevalec predhodno sporazumeta, da za obvescanje tretje strani v imenu naro€nika poskrbi
vzdrzevalec.

Narocnik poskrbi za posodobljen seznam vzdrzevalcev (ponudnikov) takSnih storitev in za obveScanije
tretje strani, da lahko vzdrzevalec prijavlja napake v njegovem imenu.

Izven delovnega ¢asa

Izven delovnega Casa se Steje Cas kot je opredeljeno s pogodbo. V tem ¢asovnem okviru se pri
kategorizaciji napake uposteva tudi delovni ¢as enote v kateri je priSlo do napake.

Ob ¢asu To vzdrZevalec dobi obvestilo o nedelovanju/problemu — napaka je zaznana. Oseba odgovorna
za podrocje napake pri vzdrzevalcu obvesti naroénika ter za¢ne z diagnosticiranjem in odpravo napake
— ¢as T1. Napake s Prioriteto 1 (napake, ki onemogoc&ajo delovni proces naro¢nika) se za¢nejo
odpravljati takoj 0z. ob odprtju posameznih PE. Po odpravi napake se napiSe kratko porocilo o napaki in
se ga posreduje naroCniku. Napake s Prioriteto 2 (napake, ki ovirajo delovni proces naroc¢nika) se,
odvisno od diagnostike napake, priénejo reSevati takoj ali pa najkasneje ob zacetku delovnega ¢asa.

Napake s Prioriteto 3 (napake, ki ne ovirajo delovnega procesa narocnika) se za¢nejo odpravljati med
delovnim ¢asom narocnika, ne glede na lokacijo kjer je priSlo do napake.

Po odpravi napake se napi$e kratko porocilo o napaki in se ga posreduje naro¢niku.
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Cas med T+ in To je definiran s prioriteto napake, in sicer:

Prioriteta AT (T1-To)
Kriti¢na 1ura
Opozorilo Praviloma se te napake reSujejo samo v delovnem ¢asu

Ce se napaka zgodi na opremi, ki jo vzdrzuije tretja oseba (npr. povezava do interneta), se naroénik in
vzdrzevalec predhodno sporazumeta, da za obvescanje tretje strani v imenu naroénika poskrbi
vzdrzevalec.

Narocnik poskrbi za posodobljen seznam vzdrzevalcev (ponudnikov) takSnih storitev in za obveScanije
tretje strani, da lahko vzdrzevalec prijavlja napake v njegovem imenu.

V primeru, da se ugotovi napaka na strojni opremi je procedura naslednja:

- v kolikor gre za delovni ¢as lokacije (glej tabelo v Prilogi 3) dezurni inzenir poklie na lokacijo in jih
obvesti o napaki ter se dogovori za menjavo opreme, ki se praviloma izvede isti delovni dan

- v kolikor se je napaka pojavila izven delovnega ¢asa lokacije:
o dezurni inzenir se dogovori z ostalimi inZenirji, ki pokrivajo podrocje napake, za termin
menjave opreme
o dezurni inzenir obvesti stranko o terminu menjave opreme
o inzenir dolo¢en za menjavo opreme ob odprtju lokacije le to obvesti o menjavi opreme.

Vsebina porocila o napaki

Poro¢ilo o napaki vsebuje naslednje podatke:

- Cas ugotovitve ali prijave napake

- Kratek opis ¢asovnega poteka reSevanja napake

- Cas odprave napake

- Razlog za napako

- Opcijsko: priporocilo, ki bo zmanjSalo ali odpravilo moznost pojava enake napake ali izpada

Spisek kontaktnih oseb in drugih vzdrzevalcev
LEKARNA LJUBLJANA Telefon Elektronska posta

Podjetje Skrbi za Kontakt
T-2 Povezava do interneta
Stelkom Povezava do interneta
Telekom Dark fibre — povezava med lokacijama
zNet
Povezava do interneta in
IP telefonija

Spisek Nagios preverjanj

Spisek naro¢nik posreduje ob podpisu pogodbe z izbranim ponudnikom t.j. vzdrzevalcem ITK sistema.
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PRILOGA 5: POSTOPKI IN PROCEDURE IZVAJANJA STORITEV VARNOSTNO OPERATIVNEGA CENTRA (SOC)

Pri izvajanju storitev imamo opravka z varnostnimi dogodki in varnostnimi incidenti.

OSNOVNE DEFINICIJE SO:

VD oz VARNOSTNI DOGODEK PRI VAROVANJU INFORMACIJ je vsak dogodek, ki lahko z nizko
stopnjo verjetnosti povzrodi:
» nerazpoloZljivost informacijskih sredstev dejavnosti storitev zunanjega izvajanja, storitev SOC ter
storitve vseh ostalih procesov naro¢nika
» razkritje zaupnih podatkov ali izgubo 0z. nezeleno spremembo podatkov
» poskodovanie ali izgubo opreme in sredstev
+ drugo dejanje, ki krsi varnostno politiko, varnostne postopke ali zaobide obstojece varnostne kontrole

Primeri varnostnih dogodkov so:
* nepravilno ali sumljivo delovanje sistemov,
» krSitve politik informacijske varnosti, ki nimajo direktnih posledic na informacijsko varnost,
» vse nenacrtovane aktivnosti na sistemih, ki niso del rednega vzdrzevanja,
» zaznane varnostne ranljivosti sistemov,
» napeljevanje zaposlenih k razkrivanju podatkov (socialni inzeniring),
» pripravljalne aktivnosti za izvedbo varnostnih incidentov (opazovanje, pridobivanje informacij),
» vsaka predhodno neznana situacija ki jo lahko poveZzemo z Informacijsko varnostjo.

VI oz VARNOSTNI INDICENT PRI VAROVANJU INFORMACIJ je vsak dogodek ali serija dogodkov, ki
je povzrodil ali pa lahko z visoko stopnjo verjetnosti povzrogi:

* prekinitev poslovnih operacij vezanih na procese naro¢nika

» prekinitev delovanja informacijskih sredstev naro€nika

» razkritje zaupnih podatkov, izgubo ali nezeleno spremembo podatkov

Primeri varnostnih Incidentov so:
* nedelovanje (nerazpolozljivost) sistemov ali programske opreme
* pojav zlonamerne programske opreme (Virus, Malware, Bot)
* napad na IT zmogljivosti (npr. napad Denial of service)
» varnostni napad na sisteme (Hacking, Phishing, Data Leaking)
* namerno ali nenamerno razkritje zaupnih podatkov (pojav informacij v javnosti)
» krSitve fizi€nega in logicnega varovanja (nepooblas€en dostop do sistemov ali podatkov)
* nedovoljena oz. neprimerna uporaba informacijskih sredstev, npr. dostop do ali hramba spornih
vsebin
* nepooblaséene spremembe IT sistemov ali podatkov
» kraja ali izguba prenosnih IKT naprav (prenosniki, mobilne naprave) ali izmenljivih nosilcev podatkov

POROCANJE O VARNOSTNIH DOGODKIH IN INCIDENTIH

Navodilo in proces naro¢nik posreduje ob podpisu pogodbe z izbranim ponudnikom t.j. vzdrzevalcem
ITK sistema.

ODZIV NA VARNOSTNE DOGODKE IN INCIDENTE

Navodilo in proces naro¢nik posreduje ob podpisu pogodbe z izbranim ponudnikom t.j. vzdrzevalcem
ITK sistema.

ZBIRANJE DOKAZQOV

Navodilo in proces narocnik posreduje ob podpisu pogodbe z izbranim ponudnikom t.j. vzdrzevalcem
ITK sistema.
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